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PASANTE DE CIBERSEGURIDAD

1. Carrera: Ingeniero es Sistemas, Ingenieria en Ciberseguridad, Ingeniero en
Redes/Telecomunicaciones

2. Personalidad del recurso, competencias que debe tener:
Conocimiento en:
e Sistemas Operativos (Windows, Linux)
e Plataformas: Directorio Activo, DNS, DHCP, Roles de
Windows Server.
e (Conocimiento en redes de datos
e Conocimientos tedricos basicos en ciberseguridad
o Mitre Att&ck, CVSS, OWASP Top Ten
e Python
e Tecnologias SIEM
e Analisis de vulnerabilidades
3. Interés académico:
e Seguridad ofensiva o defensiva
e Gestion de vulnerabilidades
e Hardenizacion
e Analisis de riesgo
e Aplicacion de buenas practicas de seguridad
e Auditoria de controles de ciberseguridad

4. Funciones o qué va a aprender:
e Anédlisis de vulnerabilidades
e Tacticas y técnicas ofensivas
e Estrategias de Ingenierfa Social
e Analisis de eventos de seguridad
e Hardenizacion

5. Plan de Carrera:

o MS-900: Microsoft 365 Fundamentals
o Descripcion de aplicaciones y servicios de Microsoft 365
o Describir las funcionalidades de seguridad y cumplimiento de
Microsoft 365
o Descripcion de precios, licencias y soporte técnico de Microsoft
365
o SC-900: Microsoft Security, Compliance, and Identity Fundamentals
o Descripcion de los conceptos de seguridad, cumplimiento e
identidad
o Descripcion de las capacidades de Microsoft Entra
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o Descripcién de las funcionalidades de las soluciones de seguridad
de Microsoft
o Descripcion de las funcionalidades de las soluciones de
cumplimiento de Microsoft
o SC-200: Microsoft Security Operations Analyst

o Mitigacion de amenazas mediante Microsoft Defender XDR

o Mitigacion de amenazas con Microsoft Purview

o Mitigacion de amenazas con Microsoft Defender for Endpoint

o Mitigacion de amenazas con Microsoft Defender for Cloud

o Creacion de consultas para Microsoft Sentinel mediante el

Lenguaje de consulta de Kusto (KQL)
o Qualys Certification and Training Center | Qualys
o Vulnerability Management Foundation
o Policy Compliance Foundation
o Patch Management
(A)

= expertos@grupobusiness.it
& www.GrupoBusiness.it



https://www.qualys.com/training/

