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Objetivo General

Garantizar la identificacion y autenticacion segura y confiable de los diferentes componentes de
la red blockchain, asi como la integridad y confidencialidad de las comunicaciones entre dichos

elementos. Esto se lograra mediante el disefio de una robusta infraestructura de llave publica
(PKI).

Objetivos Especificos

1. Analizar los problemas de seguridad y transparencia en el proceso actual de
escrutinios y publicacion de resultados.

2. Revisar las soluciones existentes para una PKI.
3. Disenar un sistema de seguridad basado en una PKI.
4. Implementar un prototipo PKI para validar el diseio.
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Descentralizacion y Red

Para solventar el problema de descentralizacion, el disefio plantea implementar

un SID, en el cual participen mas organizaciones.
A su vez, también se plantea que este SID se encuentre en una red privada.

i

Organizacion
Politica 2

\ 7
CNE N . RED PRIVADA -




Consenso

Se hara uso de algoritmos contra fallas
bizantinas (BFT), ,en especifico, el
algoritmo PBFT (Practical Bizantine Fault
Tolerance).

Para que una transaccion sea realizada
dentro del sistema todos los participantes
dentro del SID deben aprobarla.
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Canal

El SID debera tener uUnicamente un solo canal, esto para
comunicacion entre los nodos sea transparente y eficiente.
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Autoridades Certificadoras (CAs)

Para TLS Para Enroliment
e CA utilizada para asegurar las comunicaciones * CA encargada de la emision de certificados de
entre las organizaciones. identidad de los usuarios, administradores y nodos

L . participantes de la red.
* Las comunicaciones se realizan con el uso de

certificados de TLS. » Estos certificados son usados para autenticar las
identidades y autorizar operaciones dentro del SID.
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Funcionamiento TLS

Peer OEA Peer CNE

Peer OEA envia un mensaje Hello

>
e Peer CNE reponde el mensaje Hello
e Perr CNE envia su certificado TLS
e Peer CNE pide al Peer OEA presentar
su certificado TLS
-4
-

e Ocurre intercambio de llaves

e Comienza la comunicacién

cifrada segura
a
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Proveedor de servicios de membresia
(MSP)

e Cada organizacion tendra su propio MSP.

 MSP especifica que certificados de las respectivas cas de las organizaciones
seran validos para actuar en nombre de dicha organizacion.
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Archivos de configuracion

fabric-ca-server-config
* Define los parametros de funcionamiento de una CA.

* Todas las organizaciones participantes deberan acordar las configuraciones
de sus CAs.

configtx
* Define aspectos claves de la red.

* Asegura que las operaciones dentro del SID sigan las mismas reglas y
condiciones.

* Todas las organizaciones deben tener el mismo “configtx”.




Arquitectura de la red del SID
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Certificados

R E B

cacerts keystore signcerts user config.yaml  IssuerPublic  IssuerRevoc
Key ationPublic
Key
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cacerts keystore signcerts tiscacerts IssuerPublic  IssuerRevoc server.crt server.key
Key ationPublic
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Creacion Canal

[+

2024/08/15 21:28:15 [INFO]
2024/08/15 21:28:15 [INFO]

signcerts/cert.pem

2024/08/15 21:28:15 [INFO]
/cacerts/localhost-9054-ca-
2024/08/15 21:28:15 [INFO]

ssuerPublickey

2024/08/15 21:28:15 [INFO]

ubuntu-cne@UbuntuCNE: ~/Escritorio/PKI/SID-CNE/cne-network

encoded CSR

15deago 21:33

Stored client certificate at /home/ubuntu-cne/Escritorio/PKI/SID-CNE/cne-network/organizations/ordererOrganizations/example.com/users/Admin@example.com/msp/

Stored root CA certificate at /home/ubuntu-cne/Escritorio/PKI/SID-CNE/cne-network/organizations/ordererOrganizations/example.com/users/Admin@example.com/msp

orderer-cne.penm

Stored Issuer public key at /home/ubuntu-cne/Escritorio/PKI/SID-CNE/cne-network/organizations/ordererOrganizations/example.com/users/Admin@example.com/msp/I

Stored Issuer revocation public key at /home/ubuntu-cne/Escritorio/PKI/SID-CNE/cne-network/organizations/ordererOrganizations/example.com/users/Admin@exampl
e.com/msp/IssuerRevocationPublicKey

Creating volume "compose_orderer.example.com" with default driver
Creating volume "compose_peer@.cne.com" with default driver
Creating volume "compose_peer0.oea.com" with default driver

: Found orphan containers (ca_cne, ca_oea, ca_orderer_cne) for this project. If you removed or renamed this service in your compose file, you can run this command with the

move-orphans flag to clean it up.

--re

Creating peer0.oea.com
Creating peer0.cne.com
Creating orderer.cne.com ...
Creating cli

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
0da0a2a830df hyperledger/fabric-tools:latest "/bin/bash" 1 second ago Up Less than a second
cli
c4a4ffbb8157 hyperledger/fabric-peer:latest "peer node start" 2 seconds ago Up Less than a second 0.0.0.0:9051->9051/tcp, :::9051->9051/tcp, 7051/tcp, 0.0.0.0:9445->
9445/tcp, :::9445->9445/tcp peer0.oea.com

3ef30f6caS71 hyperledger/fabric-orderer:latest ‘"orderer" 2 seconds ago Up Less than a second 0.0.0.0:7050->7050/tcp, :::7050->7050/tcp, 0.0.0.0:7053->7053/tcp,

1::7053->7053/tcp, 0.0.0.0:9443->9443/tcp, :::9443->9443/tcp orderer.cne.com

8ad44147ad5d  hyperledger/fabric-peer:latest "peer node start" 2 seconds ago Up 1 second 0.0.0.0:7051->7051/tcp, :::7051->7051/tcp, 0.0.0.0:9444->9444/tcp,

11:9444-59444 /tcp peer@.cne.com

a95261ae16d®  hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se." 9 seconds ago Up 7 seconds 0.0.0.0:8054->8054/tcp, :::8054->8054/tcp, 7054/tcp, 0.0.0.0:18054-

>18054/tcp, :::18054->18054/tcp ca_oea

44069269b196  hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se." 9 seconds ago Up 8 seconds 0.0.0.0:9054->9054/tcp, :::9054->9054/tcp, 7054/tcp, 0.0.0.0:19054-

>19054/tcp, :::19054->19054/tcp ca_orderer_cne

aac21dd2be81  hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se." 9 seconds ago Up 7 seconds 0.0.0.0:7054->7054/tcp, :::7054->7054/tcp, 0.0.0.0:17054->17054/tcp
o::) , +::17054->17054/tcp ca_cne

$




Comunicaciones

Dentro de Hyperledger Fabric, las comunicaciones se realizan mediante
el protocolo Gossip.
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Instalacion Chaincode

15deago 21:34 - DO ‘
ol ubuntu-cne T~ itori - = | i'on’
w ¥ @UbuntuCNE: ~/Escritorio/PKI/SID-CNE/cne-network Rl = = & X ct
. L)‘\
5 + peer channel fetch config config_block.pb -o orderer.example.com:7050 --ordererTLSHostnameOverride orderer.example.com -c cnechannel --tls --cafile /opt/gopath/src/github.com/hyperl r1€g[n‘
- edger /fabric/peer/organizations/ordererOrganizations/example.com/tlsca/tlsca.example.com-cert.pem t
[channelCmd] -> Endorser and orderer connections initialized LJF)
[cli.common] -> Received block: 1 t  §
[channelCmd] -> Retrieving last config block: 1 r1£3‘t
[cli.common] -> Received block: 1 e t f0 ré
e
+ configtxlator proto_decode --input config_block.pb --type common.Block --output config_block.json 15 t)i i a td
+ jq '.data.data[0].payload.data.config' config_block.json ‘1“
+ jq '.channel_group.groups.Application.groups.0EAMSP.values += {"AnchorPeers":{"mod_policy": "Admins","value":{"anchor_peers": [{"host": "peer@.oea.com","port": 9051}]},"version": "0 O
"}}' OEAMSPconfig.json L"
+ configtxlator proto_encode --input OEAMSPconfig.json --type common.Config --output original_config.pb
+ configtxlator proto_encode --input OEAMSPmodified_config.json --type common.Config --output modified_config.pb
+ configtxlator compute_update --channel_id cnechannel --original original_config.pb --updated modified_config.pb --output config_update.pb
+ configtxlator proto_decode --input config_update.pb --type common.ConfigUpdate --output config_update.json
+3q .
++ cat config_update. json
+ echo '{"payload":{"header":{"channel_header":{"channel_id":"cnechannel”, "type":2}},"data":{"config_update":{' '"channel_id":' '"cnechannel",' '"isolated data":' '{},' '"read_set":' "lil'
"{' ""groups":' '{' '"Application":' '{' '"groups":' '{' '"OEAMSP":' '{' '"groups":' '{},' '"mod_policy":' '"",' '"policies":' '{' '"Admins":' '{' '"mod_policy":' '"",' '""policy":' n "‘|‘.>
ull, '"version":' '"0"' '},' '"Endorsement":' '{' '"mod_policy":' '"",' '""policy":' null, '"version":' '"0"' '},' '"Readers":' '{' '"mod_policy":' '"",' '"policy":' null, '"version":'
uligiited W e Eers et LY imodipoliicy st MY polvey ™ VW nulL; M Mversition st Mgt AT A yalues it SRR NS p LIt mpdE polliiey s et v ate s nulll, “versiont st e ..l-
'}' '}, '"version":' '"0"' '}' '},' '""mod_policy":' '"",' '"policies":' '{},' '"values":' '{},' '"version":' '"0"' '}' '},"' '""mod_policy":"' '"",' ""policies":' '{},' '"values":' '{} “I-
.. lvepsioptat gttt Bty et telisat iyt it Mligroupstst L WApplication® s M Ygroupsiistt Lt “YOEAMSPMY M titgroupstet S}, "'modipolicyl s’ “"Admins!," "polictes’: *{* "Ad
mins":' '{' '""mod_policy":' """," '""policy":' null, '"version":' '"0"' '},' '"Endorsement":' '{' '"mod_policy":' '"","' '"policy":' null, '"version":' '"0"' '},"' '"Readers":' '{' '"mod
—polliieyt st UNREM  poticyts I nulll,) Yt versitonttst gt g SN e terstst Y M modEpolliey it AU, 2 Kl politeyt s Finull, “tversitonls ¥ et e] g e itityatuas st At M AnchorPeers s L Y
mod_policy":"' '"Admins",' '"value":' '{' '"anchor_peers":' '[' '{' ""host":' '"peer@.oea.com",' '"port":' 9051 '}' ']"' '},' '"version":' '"0""' '},' ""MSP":' '{' '""mod_policy":' '"",'
dtvallue " null; tverstontsl el stgit gt iliyapsyontict i pllieeplat st i mod poll vey st MRS W policvas et k)t Htvallues! b N il o lverstonts Ytent At g S tlimod - politeyis b
""policies":' '{},"' ""values":' '{},' '"version":' ""0"' '}' '}}}}'
+ configtxlator proto_encode --input config_update_in_envelope.json --type common.Envelope --output OEAMSPanchors.tx
[channelCmd] -> Endorser and orderer connections initialized

[channelCmd] -> Successfully submitted channel update




Conclusiones

* Se demostrd que la implementacion de una infraestructura de llave publica (PKI) en la red
blockchain fue efectiva para garantizar la identificacidon y autenticacidn segura de los diferentes
componentes.

* El analisis de los problemas de seguridad y transparencia en el proceso actual de escrutinios y
publicacidon de resultados reveld varias vulnerabilidades, como la centralizaciéon del sistema o la
posibilidad de acceso no autorizado y la manipulacion de datos.

* La revision de soluciones existentes para una PKI permitié seleccionar tecnologias adecuadas para
el proyecto, como Hyperledger Fabric, que ofrecié una infraestructura modular y segura para la
gestion de identidades y comunicaciones.




Conclusiones

* El disefio de un sistema de seguridad basado en una PKI incluyé la configuracion de autoridades
certificadoras (CAs) para la emision de certificados de TLS y Enroliment. Se disefid un proceso de
autenticacion y autorizacidon que permitio controlar el acceso y asegurar la integridad de los datos
dentro de la red.

* La implementacion del prototipo de una PKI en Hyperledger Fabric validé el disefio propuesto,
mostrando que es posible asegurar la integridad y autenticidad de las transacciones dentro de la
red blockchain.




