
SISTEMA CLOUD ERP PARA LA GESTIÓN DE RECURSOS Y PROCESOS
CLAVES DE ASOCIACIONES UNIVERSITARIAS DE ESTUDIANTES 

CRISTIAN ANDRÉS VERDUGA ACOSTA

MÓDULO FINANCIERO



ÍNDICE DE LA
PRESENTACIÓN

OBJETIVOS

PROCESO DE DESARROLLO

PROPUESTA DE USABIL IDAD

PROPUESTAS DE SEGURIDAD

DISEÑO DE PROCESOS

ROLES Y PERFILES DE USUARIO

DISEÑO DE ARQUITECTURA

DISEÑO DE BASE DE DATOS

PROTOTIPO

EVALUACIÓN DE USABIL IDAD

EVALUACIÓN DE SEGURIDAD

RESULTADOS DE USABIL IDAD

RESULTADOS DE SEGURIDAD

 CONCLUSIONES

RECOMENDACIONES



1

2

3

OBJETIVOS
¿CUÁL FUE EL PROPÓSITO?

GARANTIZAR LA DISPONIBIL IDAD
ININTERRUMPIDA DE INFORMACIÓN FINANCIERA 

ASEGURAR LA PRECISIÓN DE LA INFORMACIÓN
FINANCIERA

CONTROLAR Y GESTIONAR EL ACCESO A LA
INFORMACIÓN A TRAVÉS DE CREDENCIALES DE
USUARIO 

CONTRIBUIR A LA GESTIÓN INTEGRAL,
PROPORCIONANDO TRANSPARENCIA EN LOS
PROCESOS FINANCIEROS Y FACILITANDO EL

CONTROL Y REGISTRO DE INFORMACIÓN
ECONÓMICA.



PROCESO DE DESARROLLO
ÉPICAS

HISTORIAS DE USUARIO

TAREAS



HEURÍSTICAS
DE USABILIDAD

DE NIELSEN

VISIBIL IDAD DEL ESTADO DEL SISTEMA 1.

COINCIDENCIA ENTRE EL SISTEMA Y EL MUNDO REAL 2.

CONTROL Y L IBERTAD DEL USUARIO 3.

CONSISTENCIA Y ESTÁNDARES 4.

PREVENCIÓN DE ERRORES 5.

AYUDE A LOS USUARIOS A RECONOCER, DIAGNOSTICAR Y

RECUPERARSE DE ERRORES 

6.

AYUDA Y DOCUMENTACIÓN 7.

IDONEIDAD PARA LA TAREA 8.

METAS CLARAS 9.

CONOZCA LAS MOTIVACIONES DE SU USUARIO 10.

INNOVACIÓN CONSERVADORA 11 .

ORIENTACIÓN 12.

CARGA DE TRABAJO 13.

PROPUESTA DE USABILIDAD

ISO 9241
PARTE 110

HEURÍSTICA DE
COLOMBO Y

PASCH 

EVALUACIÓN DE
BASTIEN &

SCAPIN DE LAS
INTERFACES

HOMBRE-
COMPUTADORA 



ISO/IEC 
27001 

A01:  CONTROL DE ACCESO ROTO

A03: INYECCIÓN

A04: DISEÑO INSEGURO

A05: CONFIGURACIÓN INCORRECTA

A06: COMPONENTES VULNERABLES Y OBSOLETOS

A07: FALLOS DE IDENTIFICACIÓN Y AUTENTICACIÓN

A09: FALLOS DE ACCESO A FUNCIONES

A10: LÓGICA DE NEGOCIO ROTA

CWE-79: GENERACIÓN INCORRECTA DE PÁGINAS WEB

CWE-125: LECTURA 

CWE-22: CRUCE O SALTO DE DIRECTORIOS

CWE-352: FALSIFICACIÓN DE PETICIÓN EN SIT IO (CSRF)

CWE-502: DESERIALIZACIÓN DE DATOS NO CONFIABLES

CWE-522: CREDENCIALES INSUFICIENTEMENTE PROTEGIDAS

CWE-732: ASIGNACIÓN INCORRECTA DE PERMISOS PARA RECURSO CRÍTICO

CWE-918: FALSIFICACIÓN DE PETICIÓN DEL LADO DEL SERVIDOR (SSRF)

PROPUESTA DE SEGURIDAD

OWASP 
TOP 10 

CWE 
TOP 25 



ISO/IEC 
27001 

A01:  CONTROL DE ACCESO ROTO

A03: INYECCIÓN

A04: DISEÑO INSEGURO

A05: CONFIGURACIÓN INCORRECTA

A06: COMPONENTES VULNERABLES Y OBSOLETOS

A07: FALLOS DE IDENTIFICACIÓN Y AUTENTICACIÓN

A09: FALLOS DE ACCESO A FUNCIONES

A10: LÓGICA DE NEGOCIO ROTA

CWE-79: GENERACIÓN INCORRECTA DE PÁGINAS WEB

CWE-125: LECTURA 

CWE-22: CRUCE O SALTO DE DIRECTORIOS

CWE-352: FALSIFICACIÓN DE PETICIÓN EN SIT IO (CSRF)

CWE-502: DESERIALIZACIÓN DE DATOS NO CONFIABLES

CWE-522: CREDENCIALES INSUFICIENTEMENTE PROTEGIDAS

CWE-732: ASIGNACIÓN INCORRECTA DE PERMISOS PARA RECURSO CRÍTICO

CWE-918: FALSIFICACIÓN DE PETICIÓN DEL LADO DEL SERVIDOR (SSRF)

PROPUESTA DE SEGURIDAD

OWASP 
TOP 10 

CWE 
TOP 25 



ROLES Y PERFILES DE USUARIO
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Inicio

¿Es válido el 
motivo de la 

solicitud?

Solicitar dinero

Notificar que el 
motivo de la 

solicitud no es 
valido

Fin solicitud no 
aceptada, motivo 

no valido

Verificar que el
monto de la 
solicitud sea 

valido

¿Es válido el 
monto de la 
solicitud? Notificar que el

monto de la 
solicitud no es 

valido
Fin solicitud no 

aceptasa, monto 
no valido

Verificar que se
cuenta con los 

recursos 
necesarios

¿Se cuenta con 
los recursos 
necesarios? Notificar que no

se cuenta con 
recursos 

suficientes
Fin solicitud no 
aceptasa, no 

recursos

Verificar validez
del motivo de 

solicitud

Notificar 
autorización de 

la solicitud

Validar método 
de pago de la 

solicitud

¿Retiro de valores
en efectivo?

Autorizar retiro
de dinero de 

caja chica

Realizar 
transferencia

Completar la 
información 

correspondient
e a la salida

Fin Registro 
Salida Exitoso

Creación de 
nuevo registro 

de salida

No

Si

Si

No

No

Si

Si

No

DISEÑO DE PROCESOS



DISEÑO DE ARQUITECTURA



DISEÑO DE BASE DE DATOS



PROTOTIPO



INTERFACES



ENTREVISTAS
THINK ALOUD

EVALUACIÓN DE USABILIDAD



EVALUACIÓN DE USABILIDAD
ENCUESTA

SUS



EVALUACIÓN DE USABILIDAD
NET PROMOTE
SCORE (NPS)



EVALUACIÓN DE USABILIDAD
CUMPLIMIENTO DE

HEURÍSTICAS



MATRIZ DE
RIESGO

EVALUACIÓN DE SEGURIDAD



DISEÑO
SEGURO

EVALUACIÓN DE SEGURIDAD



DESARROLLO
SEGURO

EVALUACIÓN DE SEGURIDAD



ANÁLISIS DE USABILIDAD UTILIZANDO
LA HERRAMIENTA SORTSITE

EVALUACIÓN DE USABILIDAD



ANÁLISIS DE USABILIDAD UTILIZANDO
LA HERRAMIENTA SORTSITE

EVALUACIÓN DE USABILIDAD
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RESULTADOS

RESULTADOS DE ENTREVISTAS THINK ALOUD

RESULTADOS DE ENCUESTAS SUS 

RESULTADOS DE ENCUESTAS NPS 

USABILIDAD

RESULTADOS DE ENCUESTAS DE CUMPLIMIENTO
DE HEURÍSTICAS
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RESULTADOS DE MÉTRICAS DE SERVICIOS
CLOUD

RESULTADO DE MICROSOFT DEFENDER FOR
CLOUD

RESULTADOS SAST

SEGURIDAD



RESULTADOS DE ENTREVISTAS THINK ALOUD



RESULTADOS DE ENCUESTAS SUS 



RESULTADOS DE ENCUESTAS NPS 



RESULTADOS DE ENCUESTAS DE CUMPLIMIENTO DE
HEURÍSTICAS



RESULTADOS DE MÉTRICAS DE SERVICIOS CLOUD 



RESULTADO DE MICROSOFT DEFENDER FOR CLOUD



RESULTADOS SAST
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3 CONCLUSIONES

EL USO DE KANBAN PERMITIÓ AL EQUIPO ADAPTARSE
EFICAZMENTE A LOS CAMBIOS EN LAS PRIORIDADES,
PREVINIENDO PROBLEMAS SIGNIFICATIVOS DURANTE EL
PROYECTO.

LA IDENTIFICACIÓN DE PROCESOS Y ROLES FUE CLAVE
PARA DISEÑAR UN SISTEMA ALINEADO CON LAS
NECESIDADES DE LOS USUARIOS, MEJORANDO LA
FUNCIONALIDAD Y USABIL IDAD.

EL MÓDULO FINANCIERO OBTUVO UN PUNTAJE SUS DE 72.5
("BUENO"),  CON POTENCIAL DE MEJORA, Y UN ÍNDICE NPS
DE 60%, CLASIFICADO COMO "EXCELENTE".

EL ANÁLISIS DE SEGURIDAD FUE POSITIVO, CON UN
PUNTAJE DE 75% EN MICROSOFT DEFENDER, PERO SE
IDENTIFICARON 324 PROBLEMAS DE MANTENIBIL IDAD QUE
REQUIEREN ATENCIÓN.

EL COMPONENTE FINANCIERO DEL ERP GARANTIZA LA
DISPONIBIL IDAD CONTINUA DE LA INFORMACIÓN Y FACILITA
UNA AUDITORÍA INTERNA EFICIENTE Y SEGURA.
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RECOMENDACIONES

SE RECOMIENDA SOLICITAR PERMISOS A LA DGIP PARA
ESTABLECER UN AMBIENTE DE DESARROLLO UTIL IZANDO EL
TENANT DE LA ESCUELA POLITÉCNICA, OPTIMIZANDO LA
SEGURIDAD Y SIMPLIFICANDO EL ACCESO PARA LOS
ESTUDIANTES MEDIANTE SU CORREO INSTITUCIONAL.

SE RECOMIENDA APROVECHAR LOS SERVICIOS QUE SE
PUEDEN ACCEDER MEDIANTE LAS CUENTAS DE
ESTUDIANTES.

SE RECOMIENDA INTEGRAR EL MÓDULO FINANCIERO EN
LOS PROCESOS DIARIOS DE FEDERACIONES Y
ASOCIACIONES PARA OPTIMIZAR LA EFICIENCIA,
TRANSPARENCIA Y SEGURIDAD EN LA GESTIÓN DE
RECURSOS ESTUDIANTILES.


