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OBJETIVOS

;CUAL FUE EL PROPOSITO?

’— —————————————————————————————————————————————————————

CONTRIBUIR A LA GESTION INTEGRAL,
PROPORCIONANDO TRANSPARENCIA EN LOS
PROCESOS FINANCIEROS Y FACILITANDO EL

CONTROL Y REGISTRO DE INFORMACION
ECONOMICA.

———————————————————————————————————————————————————————

’--------

GARANTIZAR LA DISPONIBILIDAD
ININTERRUMPIDA DE INFORMACION FINANCIERA

ASEGURAR LA PRECISION DE LA INFORMACION
FINANCIERA

CONTROLAR Y GESTIONAR EL ACCESO A LA
INFORMACION A TRAVES DE CREDENCIALES DE
USUARIO

_-------’



‘:] Azure DevOps SistemaCloudERP TIC Boards Work items Q  Search ¢ EPlCAS ‘ ﬁ
- e HISTORIAS DE USUARIO -
Work items

@)
+ Assigned to me - + New Work Item ~ 2 Open in Queries 22 Column Options i TA R E A S CI leU p Azu re DeVO ps

1D Title State Area Path

& Team Space / O Projects / = ERPFepon =+ = QO R E B
26 FIN-Generacion de Reportes Financieros ® New TIC

i=List O Calendar = Gantt B Table [P Tablero BB Tabla + View

27 FIN-Asignacion de Presupuestos ® New TIC

Inbox
) £ Group: Status | | ¥, Subtasks: Collapse all | [ Columns = Filters 2 Memode A3 Assignees | (£) Show closed Hide
29 FIN-Registro Egresos ® New TIC

Docs

28 FIN-Registro Ingresos ®New TIC Dashboards N 16 Add Task

Mame Assignee T Due date Priority

Clips
30 FIN-Generacién de Balances ® New TIC
Reunién con DGIP a primera hora LOGIN @9@9 Jun 1 ™ Urgent

Timesheets
Describir diagrama de procesos @9@3 Jun 11 ® Urgent

Formateador de cédigo .NET (C#) Jun 11 Urgent

offe
3 E

More
PRODUCT BAC G ITEM 29

o
:
g

29 FIN-Registro Egresos Setup de ROSALIND .NET (simula eslint) § High

offo
3 E

€4 CRISTIAN ANDRES VERDUGA ACOS - (3 0 Comments Add Tag Setup de DOTNET formater en backend (si... - High

Everything

)
:
7

Trigger tabla de aportantes con transaccio... - Urgent
State ® New Area Team Space

)
:
]

) Anadir Ul para afiadir y registrar miembros...
Reason & New ba e Iteration > Projects

o
:
2

Proteger las rutas y botones especificos de ... : Urgent
(= ERP Fepon
Description Details

)
:
]

Setup Eslint - Urgent
@ Project Notes

o
:
2

.. . . . Priority
Como encargado de la gestion financiera, necesito la View all Spaces

: : ., 2
capacidad de registrar los egresos de la organizacion de

manera eficiente. Esto implica el ingreso de detalles como
proveedores, fechas y montos de los gastos.

Crear nuevo repositorio Frontend . Urgent

o
:
2

Diagrama de arquitectura = - High
Create Space

o
:
2

Marco tedrico High

o
2

Business Value Documento de seguridad de Microsoft ...

Acceptance Criteria Setup de Microsoft Entry ID - Urgent



PROPUESTA DE USABILIDAD

.VISIBILIDAD DEL ESTADO DEL SISTEMA

—

HEURISTICAS

DE USABILIDAD 2. COINCIDENCIA ENTRE EL SISTEMA Y EL MUNDO REAL
DE NIELSEN 3.CONTROL Y LIBERTAD DEL USUARIO
4. CONSISTENCIA Y ESTANDARES
5.PREVENCION DE ERRORES
ISO 9241 6.AYUDE A LOS USUARIOS A RECONOCER, DIAGNOSTICAR Y
PARTE 110 ' '
RECUPERARSE DE ERRORES
7.AYUDA Y DOCUMENTACION

HEURISTICA DE
COLOMBO Y
PASCH

8.IDONEIDAD PARA LA TAREA

9.METAS CLARAS

10. CONOZCA LAS MOTIVACIONES DE SU USUARIO
11.INNOVACION CONSERVADORA

12. ORIENTACION

13.CARGA DE TRABAJO

EVALUACION DE
BASTIEN &
SCAPIN DE LAS
INTERFACES
HOMBRE-
COMPUTADORA



PROPUESTA DE SEGURIDAD

AO1: CONTROL DE ACCESO ROTO

A03: INYECCION

A04: DISENO INSEGURO

A05: CONFIGURACION INCORRECTA

A0&: COMPONENTES VULNERABLES Y OBSOLETOS

AO07: FALLOS DE IDENTIFICACION Y AUTENTICACION

A09: FALLOS DE ACCESO A FUNCIONES

A10: LOGICA DE NEGOCIO ROTA

CWE-79: GENERACION INCORRECTA DE PAGINAS WEB

CWE-125: LECTURA

CWE-22: CRUCE O SALTO DE DIRECTORIOS

CWE-352: FALSIFICACION DE PETICION EN SITIO (CSRF)

CWE-502: DESERIALIZACION DE DATOS NO CONFIABLES

CWE-522: CREDENCIALES INSUFICIENTEMENTE PROTEGIDAS

CWE-732: ASIGNACION INCORRECTA DE PERMISOS PARA RECURSO CRITICO
CWE-918: FALSIFICACION DE PETICION DEL LADO DEL SERVIDOR (SSRF)




PROPUESTA DE SEGURIDAD

AO1: CONTROL DE ACCESO ROTO

A03: INYECCION

A04: DISENO INSEGURO

A05: CONFIGURACION INCORRECTA

A0&: COMPONENTES VULNERABLES Y OBSOLETOS

AO07: FALLOS DE IDENTIFICACION Y AUTENTICACION

A09: FALLOS DE ACCESO A FUNCIONES

A10: LOGICA DE NEGOCIO ROTA

CWE-79: GENERACION INCORRECTA DE PAGINAS WEB

CWE-125: LECTURA

CWE-22: CRUCE O SALTO DE DIRECTORIOS

CWE-352: FALSIFICACION DE PETICION EN SITIO (CSRF)

CWE-502: DESERIALIZACION DE DATOS NO CONFIABLES

CWE-522: CREDENCIALES INSUFICIENTEMENTE PROTEGIDAS

CWE-732: ASIGNACION INCORRECTA DE PERMISOS PARA RECURSO CRITICO
CWE-918: FALSIFICACION DE PETICION DEL LADO DEL SERVIDOR (SSRF)




ROLES Y PERFILES DE USUARIC

Personalidad
Extrovertido
Racional

- Controlador
Fernando Alcivar

Organizado

Edad: 22 Independiente
Género: Masculino
Cargo: Presidente

Profesidn: Estudiante A;reas de Influencia

Finanzas
Descripcion: T
Fernando Alcivar es un estudiante de Eventos
Ingenieria en Software que cumple el papel _.'
de presidente de la asociacion de la Escuela Toma de decisiones
Politécnica Macional y busca optimizar la
gestion de las diferentes vicepresidencias de Manejo de recursos

|E 35CCI3CI6H. ﬁ

Contacto con Skateholder

Introvertido
Emocional
Relajado

Desorganizado

Colaborador

Responsabilidades

Problemas

Gestion del

sisterna ERP Coordinacion

de reuniones No puede
visualizar el
estado
financiero de la

asociacion.

Comunicacian
interna efectiva Planificacion
estratégica

No puede
obervarun
registro de los
bienes de la
asociacion.

Conocimientos Técnicos

Finanzas . . .
Sistemas IT . . . . .
Gestign . . . . .
o
@

Administracion

Ingles

Nivel de acceso

General

Finanzas

—_—

Inventario
Eventos

Informacion

—_—

No puede
organizar de

manera efectiva NCH A=

gestionar los
miembros de la
asociacion de

los eventos de la

asociacion.

manera
eficiente.

Mateo Ordonez

Edad: 23

Género: Masculino

Cargo: Vicepresidente financiero

Profesidn: Estudiante Ingenieria en
Economia

Descripcion:

Mateo Ordofiez es wun estudiante de
ingenieria econdmica que cumple el rol de
vicepresidente financiero en la Federacion
de Estudiantes de la Escuela Politécnica
Nacional, actualmente tiene muchos
problemas al intentar automatizar los
procesos que tiene que desemperiar.

Responsabilidades

Dar informes Registrar los
econdmicos movimientos

financieros

Generar
presupuestos
para eventos

Personalidad

Extrovertido Introvertido

Racional Emocional

Controladaor Relajadao
Organizado Desorganizado

Independiente Colaborador

Areas de Influencia

Finanzas
Eventos

ﬁ

Toma de decisiones

Manejo de recursos

Contacto con Skateholder

Problemas

No puede
mostrar de
T Mo puede generar

transparente la automaticamente

reportes
financieros de

informacian
financiera
manera pericdica

Conocimientos Técnicos

Finanzas L I N N
Sistemas IT . .

Gestion ® O
Administracion @ @ @ @
Ingles ® 0 @9

Nivel de acceso

General

Fimanzas

—

Inventario

Eventos

Infermacién

No puede
mantener
presupuestos
precisos para

Mo registra
todos los
ingresosy

eventos egresos de la

federacion




DISENO DE PROCESOS

PROCESO REGISTRO SALIDA DE VALORES

Notificar

autorizacion de
la solicitud

< Inicio
- c
[
© s
SN i i
S o Solicitar dinero
£ET
QT
=
¢Es valido el
motivo de la
ici ? .
o . solicitud? Notificar que el
Verificar validez No .
. motivo de la
del motivo de .
L solicitud no es
solicitud .
valido ] -
Fin solicitud no
Si aceptada, motivo
! ¢ Es valido el no valido
monto de la
Lpe ici ? g
Verificar que el |  Solicitud Notificar que el
monto de la No monto de la
solicitud sea solicitud no es
valido valido . -
si Fin solicitud no
o) : aceptasa, monto
_% ¢ Se cuenta con no valido
= los recursos
L 10S?, .
= Verificar que se | NECesanos; Notificar que no
@ cuenta con los No se cuenta con
S recursos recursos
% necesarios suficientes i -
g si Fin solicitud no
53 : aceptasa, no
.§ recursos

¢ Retiro de valores

) 3 en efectivo
Validar método Si

de pago de la
solicitud

No

)

Autorizar retiro
de dinero de
caja chica

~———

)

Realizar
transferencia

~——

Creacion de

nuevo registro
de salida

Completar la
informacion
correspondient
e ala salida

Fin Registro
Salida Exitoso




DISENO DE ARQUITECTURA

ARCHITECTURE DIAGRAM

FRONTEND BACKEND DATA BASE
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Service App Services

Frontend Web
App Services

A

g " T S T N S S S —

N

r_—_—_-_uﬂ“ﬁ-‘_

|
|
T——— |
N

il Y
[ [1s

I TypeScript React

I
\oAuth 2.0. CthFW

—— —

\
I
I
I
|
I
|
I
I
I
|
|
|
I
I
|
I
|
I
I

\

4
[
I
I

| Transact-




DISENO DE BASE DE DATOS

dbas FasCinl FOECST

int

int

ACCOUNT_ID

{]
dbo. ACCOUNTING_ACCOUNT

ACCOUNT_ID

ACCOUNT_TYPE_ID

varchar(100) | ACCOUNT_MAME

money CURREMT_Mal UE

datetime INITIAL BALAWMCE DATE

money INITIAL BALANCE

varchar(20) | ACCOUNTING_ACCOUNT_STATUS

ACCOUNT_TYPE_IDACC Olll.lNT_I D

N
| “\ ok

dbo. ACCOUNT_TYPE
int ACCOUNT_TYPE_ID
int ACCOUNT_ID

varchar(30) | ACCOUNT_TYPE_MAME

int
int

int

.| int

datetime
int
int

money

dbo. TRANSACTION
TRANSACTION_ID
ACCOUNT_ID
TABLE_PK
DONOR_ID
DATE
ORIGIN_ACCOUNT
DESTIMNATION_ACCOUNT

VALUE

varchar(500) | REASOM

-~ STATEID




PROTOTIPQ

Inicio

= Informacion Organizacional  Inventario Finanzas Eventos o

O Vista General

¥ Categorias

Cuentas Movimientos

Ingresos Fecha Cuenta Cuenta Valor Tipo Concepto
Origen Destino

Inicio Contacto Ayuda [ Ingresar ] Q

O Egresos 30/01/2023 17 8 UsS22.15 US$36.75

Solicitudes Hubcap 21 12 US 19.80 US 29.10

Ol 73 10 US$ 8.35 US 12.99

O Balances
Alarm 7 3 US 15.15 US 22.45

Reportes Qil 73 10 US 8.35 US 12.99

Inicio de sesion

Correo

(@ Ingrese su correo institucional W
. S

Bienvenido a FEPON

Contrasena

- ) R Para acceder a la informacion
‘ B Ingrese su contrasefia ‘ que necesitas inicia sesion

A /

¢Olvidaste tu contrasena?

.

Iniciar sesion }
AN




INTERFAGES

Transacciones

Antes de afiadir una transaccidn, aseglrate de que las cuentas contables que necesitas ya se encuentren registradas. En caso de no estar seguro revisa las cuentas

contables disponibles.

'::L Buscar una transaccion

18/06/2024

CUENTA DE ORIGEN

Cuenta origen

CUENTA DE DESTIND

Cuenta de prueba cambiada post 123

<+ Transaccién

TIPO DE TRANSACCION

Deposit

DESCRIPCION

Initial deposit

19/06/2024

Cuenta de prueba cambiada post 123

Cuenta banco Pichincha

Deposit

Purchase

20/06/2024

Cuenta banco de Guayaquil

Cuenta banco de Pacifico

Deposit

Transfer

15/07/2024

Cuenta origen

calcocris

Deposit

carnets

16/07/2024

Cuenta origen

Batty moreno

Transfer

Para las colas

Agregar Transaccion
Fecha de transaccion
dd/mm/aaaa
Cuenta de origen
Seleccione la cuenta de origen

Cuenta de destino
Seleccione la cuenta de destino
Valor de la transaccion

Ingrese el valor de la transaccion

Tipo de transaccion

Seleccione el tipo de transaccion
Descripcidn

Ingrese |la descripcion del evento




EVALUACION DE USABILIDAD

ENTREVISTAS
THINK ALOUD

.OQO




EVALUACION DE USABILIDAD

ENCUESTA
SUS

Creo que me gustaria usar este sistema con frecuencia.

Encontré el sistema innecesariamente complejo. esponses Overview  Active

Creo que el sistema es facil de usar.

Responses Average Time Duration

28 01:52 62 Days

Creo que necesitaria la ayuda de una persona con conocimientos técnicos para poder

usar este sistema.

Encontré que las diversas funciones del sistema estaban bien integradas.

Pensé que habia demasiada inconsistencia en este sistema.

1. Médulo que evalué 2. Creo que me gustaria usar este sistema con frecue

Imagino que la mayoria de las personas aprenderian a usar este sistema muy

14% 1. Totalme

desacuerdd

@ Inventario y Activos ‘11% @® 2 En desac
® Informacion

e @ 3. Neutro
Organizacional

rapidamente.

@ Financiero

Encontré el sistema muy engorroso de usar.

Me senti muy seguro/a usando el sistema.

@ Gestion de eventos ® 4. De acue

Necesité aprender muchas cosas antes de poder desenvolverme con el sistema.

5. Totalme

@® Administrador acuerdo




EVALUACION DE USABILIDAD

NET PROMOTE
SCORE (NPS)

Clasificacion

Descripcion

Grave

El sistema tiene mas detractores que promotores.
Necesita mejoras urgentes para aumentar |la

satisfaccion del usuario.

Insatisfactorio

Predominan los detractores sobre los promotores. Es
necesario abordar problemas importantes para

mejorar |la experiencia del usuario.

Moderadamente

positivo

Los usuarios estan generalmente satisfechos,

aunque hay oportunidades de mejora.

Excelente

La mayoria de los usuarios son promotores y estan

muy satisfechos con el sistema. Existen muy pocas

Responses Overview  Active

Responses

28

1. Modulo que evalué

14%

~~

e

21%

Average Time

00:11

@ Financiero
@ Inventario y Activos

Informacion
Organizacional

® Gestion de eventos

@® Administrador

2. En una escala del 0 al 10, ;cuén probable es que reco...

Duration

62 Days

« 10: muy probable

+ 1: poco probable

Level 10
Level 9
Level 8
Level 7
Level 6
Level 5
Level 4
Level 3
Level 2
Level 1

8.25

Average Rating




EVALUACION DE USABILIDAD

CUMPLIMIENTO DE
HEURISTICAS

Promedio Rango de Descripcion
cumplimiento

1.0-1.9 Muy bajo El sistema falla significativamente en cumplir con la Responses Overview  Active

heuristica

Responses Average Time Duration

28 01:28 62 Days

20-29 Bajo El sistema tiene deficiencias importantes en esta

heuristica.

1. Modulo que evalué 2. Visibilidad del estado del sistema

3.0-3.9 Moderado El sistema cumple con la heuristica, pero hay areas

» El sistema siempre me mantiene informado sobre | ~
"4

de mejora.

14%

4.0 -4-9 Alto El sistema cumple bien con la heuristica, existe

’ 21% @ Financiero » El sistema me permite tener retroalimentacion sobi
@ Inventario y Activos .

(]
Informacion 1. Totalmente en
Organizacional desacuerdo

poco margen de mejora.

@ Gestion de eventos % @® 2 En desacuerdo

y ® Administrador % @ 3.Neutro

® 4 De acuerdo
5. Totalmente de
V g acuerdo
21%

3. Coincidencia entre el sistema y el mundo real 4. Control y libertad del usuario

5.0 Muy alto El sistema cumple perfectamente con la heuristica.

No se requieren mejoras.




EVALUACION DE SEGURIDAD

MATRIZ DE
RIESGO

Firebase - Robo de credenciales
Navegador (Browser) - Phishing

APl Management Service - Ataques DDoS
Navegador (Browser) - XSS
Servicios Web Front-end - Inyeccion de codigo

App Registration - Fuga de claves de API

APl Management Service - Inyeccion SQL a través
de APIs

Servicios Web Back-end - Falla de autenticacion

Servidor SQL - Inyeccion SQL
Servidor SQL - Acceso no autorizado




EVALUACION DE SEGURIDAD

DISENO ARCHITECTURE DIAGRAM

SEGURO FRONTEND BACKEND DATA BASE

&

A ' 4
:’1 Backup SQL

{

I I

-

|

| -

I Database
I

I

I

I

2@

Api Management Backend Web
Service App Services

_v_..___.._..._..- -

Q2

Frontend Web
App Services

N i

| TypeScript React

I
akralll \




EVALUACION DE SEGURIDAD

DESARROLLO
SEGURO

/ Configure Authorization
builder.Services.AddAuthorization(options =>

{

options.AddPolicy("OrganizationalOnly"”, policy => policy.RequireRole("Presidente”, "Vicepresidente General™));
options.AddPolicy("AdminOnly”, policy => policy.RequireRole{"Administrador™));
options.AddPolicy("InventoryOnly”, policy => policy.RequireRole{"Presidente™, "Vicepresidente General"”, "Secretario™));

options.AddPolicy("EventOnly”, policy => policy.RequireRole{"Presidente™,"Presidente™));

options.AddPolicy("FinancialOnly”, policy => policy.RequireRole("Presidente™, "Vicepresidente Financiero”, “Director Financiero™));

sublic TransactionController(ApplicationDbContext context, IConfiguration configuration, IMapper mapper)

{

_context = context;
_configuration = configuration;

_mapper = mapper;

_iv = Convert.FromBasebdString( configuration[”AESConfig:IV™]);
_key = SHA256.Create().ComputeHash({Encoding.UTF8.GetBytes{ configuration["AESConfig:KEY™"]));




EVALUACION DE USABILIDAD

ANALISIS DE USABILIDAD UTILIZANDO
LA HERRAMIENTA SORTSITE

.> Code () Issues Il Pullrequests (») Actions [ Projects L[] Wiki (U Security |~/ Insights

I Files / Back-end / (J

¥ main ﬁ,‘ CristianSoft Upload documents.

Q. Go to file
Name
Repositorios

v Back-end -

CloudERPFEPON #8 CloudERPFEPON

LOE G B UnitTestTIC

backendfepon
B backendfepon
fronterpfeponfirebase

Y .editorconfig B fronterpfeponfirebase




EVALUACION DE USABILIDAD

ANALISIS DE USABILIDAD UTILIZANDO
LA HERRAMIENTA SORTSITE

.> Code () Issues Il Pullrequests (») Actions [ Projects L[] Wiki (U Security |~/ Insights

I Files / Back-end / (J

¥ main ﬁ,‘ CristianSoft Upload documents.

Q. Go to file
Name
Repositorios

v Back-end -

CloudERPFEPON #8 CloudERPFEPON

LOE G B UnitTestTIC

backendfepon
B backendfepon
fronterpfeponfirebase

Y .editorconfig B fronterpfeponfirebase




RESULTADOS

RESULTADOS DE ENTREVISTAS THINK ALOUD
RESULTADOS DE ENCUESTAS SUS

RESULTADOS DE ENCUESTAS NPS

RESULTADOS DE ENCUESTAS DE CUMPLIMIENTO
DE HEURISTICAS

RESULTADOS DE METRICAS DE SERVICIOS
CLOUD

RESULTADO DE MICROSOFT DEFENDER FOR
CLOUD

RESULTADOS SAST



Distribucion de terminos recurrentes

10
4
5
4
2
3
3
6
2
3
3
2
4
2

11
3
4
4
2
2
2
4
1
3
2
1
4
2

10
2
5
4
3
3
1
4
2
5
5
2
4
1

12
3
4
6
2
5
2
6
3
2
4
3
6
2
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RESULTADOS DE ENCUESTAS SUS

Necesite aprender muchas cosas antes de poder...

Me senti muy seguro/a usando el sistema.

Encontré el sistema muy engorroso de usar.
Imagino que la mayoria de las personas aprenderian a...
Pensé que habia demasiada inconsistencia en este...

Creo que necesitaria la ayuda de una persona con...
Creo que el sistema es facil de usar.
Encontré el sistema innecesariamente complejo.

|
S —————
—
Encontreé que las diversas funciones del Siste ... s
I
|
|
Creo que me gustaria usar este sistema con frecuencia. T T ——————————————

SUS = [(Suma nunciados impares — 5) + (25 — Suma enunciados pares )| * 2.5 SUS Score Rating
> 80.3 Excelent
SUS = [(19.8 — 5) + (25 — 10.8)] * 2.5 xeelente
68 — 80.2 Bueno
SUS =725 67 Aceptable
51— 66 Pobre

< 51 Terrible




RESULTADOS DE ENCUESTAS NPS

20%

Clasificacion Descripcion Puntuacion
0% El sistema tiene mas detractores que promotores. | <0
Grave Necesita mejoras urgentes para aumentar Ila

satisfaccionon del usuario.

Predominan los detractores sobre los promotores. Es | 0 — 27

Insatisfactorio necesario abordar problemas importantes para mejorar

80%
la experiencia del usuario.
Moderadamente | Los usuarios estan generalmente satisfechos, aunque | 28 — 54
Promotor & Pasivo Detractor positivo hay oportunidades de mejora

La mayoria de los usuarios son promotores y estan | 55 - 100
NPS = %PROMOTORES — %DETRACTORES Excelente muy satisfechos con el sistema. Existen muy pocas

areas de mejora.

4 1
NPS = (g* 100) 0% — (g ; 100) % = 80% — 20%

NPS = 60%



RESULTADOS DE ENCUESTAS DE CUMPLIMIENTO DE
HEURISTICAS




RESULTADOS DE METRICAS DE SERVICIOS CLOUD

B fepon-erp/DB-Fepon, CPU used, Avg @ ~* fepon-erp/DE-Fepon, Data space used, Max @ ‘ ‘ ~* fepon-erp/DE-Fepon, Successful Connections, Count @

< backendfepon, Requests, Count @ ~" backendfepon, Response Time, Avg @ ~" backendfepon, Memory working set, Avg @

I CPU used (Avg), DB-Fepon 0.18m [JJ Data space used (Max), DB-Fepon 325MB |}

B Reguests (Count), backendfepon 33 B Response Time (Avg), backendfepon |3.36sec [} Memory working set (Avg), backendfepon  117.6MB



RESULTADO DE MICROSOFT DEFENDER FOR GLOUD

A

7 scope: @ Azure 1 ® AWS 0 GCP 0 gﬂ GitHub 0 o J AzureDevOps 0 ® W GitlLab
=

:-.u:.*:-.x:ripfm':-.. accounts |.'lrl1.5_il.".t5. COnnNactors COnnecions OnNectars

Defender CSPM Foundational CSPM

Recommendations by risk # Risk based recommendations *# Recommendations

{ w Hriontized by resource level nsk factors and } D

context. Learn mor I Critical 0 High (1) Medium (5) B Low (15) Mo risk calculated

Cearch by title / resource Status == 3 selected >+ Risk factors == All = Risk level == All = S Add filter Group by title

Title Affected resource Risk level (1) Risk factors () Attack paths Owner
& S0l databases should have vulnerability findinas resolve By, db-server-fepon I High Exposure to the Inter... +1 0
# Storage accounts should prevent shared key access == Dddstorage Medium Exposure to the Internet 0
& SCIL servers should have an Azure Active Directory administrato... &, db-server-fepon pMedium Exposure to the Inter... +1 0
# Public network access on Azure S0L Database should be disabled [, db-server-fepon Medium Exposure to the Inter...  +1 0
rivate endpoint connections on Azure 0L Database should b... ﬁ db-server-fepon bMedium Exposure to the Inter... +1 0

# Azure SOL Database should have Azure Active Directory Only A... [, db-server-fepon Medium Exposure to the Inter...  +1 0



RESULTADOS SAST

Lines of Code Bugs Vulnerabilities Code Smells Security Hotspots Coverage Duplications

CObackendfepon 305

Controllers
COCypher

[(CData

[ODTOs

D ErrorsModels
COModelConfigurations
CIModels
[JProperties

[ Secrets

CIUtils

[2) appsettings.Development.json

[3) appsettings.json

[ Program.cs




CONGLUSIONES

EL USO DE KANBAN PERMITIO AL EQUIPO ADAPTARSE
EFICAZMENTE A LOS CAMBIOS EN LAS PRIORIDADES,
PREVINIENDO PROBLEMAS SIGNIFICATIVOS DURANTE EL
PROYECTO.

LA IDENTIFICACION DE PROCESOS Y ROLES FUE CLAVE
PARA DISENAR UN SISTEMA ALINEADO CON LAS
NECESIDADES DE LOS USUARIOS, MEJORANDO LA
FUNCIONALIDAD Y USABILIDAD.

EL MODULO FINANCIERO OBTUVO UN PUNTAJE SUS DE 72.5
("BUENQO"), CON POTENCIAL DE MEJORA, Y UN INDICE NPS
DE 60%, CLASIFICADO COMO "EXCELENTE".

EL ANALISIS DE SEGURIDAD FUE POSITIVO, CON UN
PUNTAJE DE 75% EN MICROSOFT DEFENDER, PERO SE
IDENTIFICARON 324 PROBLEMAS DE MANTENIBILIDAD QUE
REQUIEREN ATENCION.

EL COMPONENTE FINANCIERO DEL ERP GARANTIZA LA
DISPONIBILIDAD CONTINUA DE LA INFORMACION Y FACILITA
UNA AUDITORIA INTERNA EFICIENTE Y SEGURA.



SE RECOMIENDA SOLICITAR PERMISOS A LA DGIP PARA
ESTABLECER UN AMBIENTE DE DESARROLLO UTILIZANDO EL
TENANT DE LA ESCUELA POLITECNICA, OPTIMIZANDO LA
SEGURIDAD Y SIMPLIFICANDO EL ACCESO PARA LOS
ESTUDIANTES MEDIANTE SU CORREQO INSTITUCIONAL.

SE RECOMIENDA APROVECHAR LOS SERVICIOS QUE SE

a PUEDEN ACCEDER MEDIANTE LAS CUENTAS DE
RECOMENDACIONES STuUDIANTES

SE RECOMIENDA INTEGRAR EL MODULO FINANCIERO EN
LOS PROCESOS DIARIOS DE FEDERACIONES Y

e ASOCIACIONES PARA OPTIMIZAR LA EFICIENCIA,

TRANSPARENCIA Y SEGURIDAD EN LA GESTION DE

RECURSOS ESTUDIANTILES.




