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PROBLEMÁTICA

 El uso de herramientas no especializadas como Forms, Excel o 
PowerPoint para gestionar inscripciones y procesos administrativos 
dejaba expuestos datos sensibles, aumentando el riesgo de 
accesos no autorizados y pérdida de información.

 Al no existir un sistema centralizado y automatizado, los registros de 
cambios y accesos no se llevaban adecuadamente, lo que 
dificultaba la detección de posibles vulnerabilidades o actividades 
sospechosas en la gestión de los datos.

 El uso de OneDrive para guardar los archivos generaba 
vulnerabilidades, ya que no contaba con mecanismos robustos de 
seguridad y control de acceso, exponiendo la información a riesgos 
de fuga o modificación malintencionada.
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OBJETIVOS

 General:

Desarrollar e implementar un componente de seguridad para la aplicación 

LudoLab ConnectSys, asegurando la protección de los datos y la integridad 

del sistema mediante el uso de metodologías ágiles y buenas prácticas de 

seguridad.

 Específicos:

1. Aplicar una metodología ágil para el desarrollo junto al marco de trabajo 

de OWASP SAMM, integrando prácticas de seguridad a lo largo del ciclo 

de vida del desarrollo del software.

2. Implementar un submódulo de autenticación y autorización robusto que 

garantice que solo los usuarios autorizados puedan acceder a los recursos 

y funcionalidades de la aplicación.
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OBJETIVOS

 Específicos:

3. Implementar un submódulo de auditoría de actividades que registre todas las

operaciones críticas del sistema, permitiendo un seguimiento detallado y la detección

de actividades sospechosas.

4. Implementar un submódulo de políticas de contraseñas que aseguren la creación de
contraseñas seguras y la protección de las cuentas de usuario.

5. Implementar un submódulo de aprobación de usuarios que verifique y valide las
solicitudes de registro, asegurando que solo los usuarios autorizados tengan acceso al

sistema.

6. Ejecutar pruebas a cada funcionalidad de la aplicación, cumpliendo con las normas

de seguridad, para garantizar que todas las funcionalidades operen de manera segura

y eficiente.
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METODOLOGÍA
Historias de usuario
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METODOLOGÍA
Diagrama de base de datos
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METODOLOGÍA
Mockups
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METODOLOGÍA
Arquitectura y Herramientas
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METODOLOGÍA
Arquitectura y Herramientas
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METODOLOGÍA
Análisis de riesgos
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METODOLOGÍA
Kanban:

 Visualiza el flujo de trabajo en un tablero.

 Asegura la entrega continua de valor en cada etapa.

 Facilita la priorización y seguimiento de tareas en tiempo real.
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METODOLOGÍA
OWASP SAMM:

 Evalúa y mejora la seguridad en el ciclo de desarrollo.

 Integra prácticas de seguridad en cada fase del proyecto.

 Proporciona guías para mitigación de riesgos de seguridad.
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RESULTADOS
 Submódulo 1: Acceso y registro
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RESULTADOS
 Submódulo 2: Aprobación de usuarios
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RESULTADOS
 Submódulo 2: Aprobación de usuarios
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RESULTADOS
 Submódulo 3: Autenticación y autorización
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RESULTADOS
 Submódulo 3: Autenticación y autorización
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RESULTADOS
 Submódulo 4: Gestión de contraseñas
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RESULTADOS
 Submódulo 5: Auditoría
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CONCLUSIONES

 El componente de seguridad fue implementado con éxito, cumpliendo con las 
especificaciones derivadas del análisis de riesgos. Se integraron medidas que 
protegen tanto los datos como la integridad del sistema frente a amenazas 
previamente identificadas.

 Se implementaron submódulos clave para la autenticación, autorización y 
aprobación de usuarios, garantizando que solo usuarios verificados y 
autorizados puedan acceder a los recursos del sistema. Esto añade una capa 
crítica de seguridad que protege la confidencialidad de los datos.

 La auditoría del sistema ha mejorado significativamente, permitiendo 
monitorear los cambios en las tablas del sistema. Este submódulo puede 
evolucionar para registrar más eventos, como accesos y intentos de acceso, 
proporcionando un control aún más exhaustivo.

 El submódulo de gestión de contraseñas fue desarrollado siguiendo las políticas 
de seguridad acordadas, asegurando estándares de complejidad adecuados. 
Además, las contraseñas se almacenan utilizando técnicas de hashing, lo que 
las protege en caso de una brecha de seguridad.

21 / 12

1. PROBLEMÁTICA
2. OBJETIVOS
3. METODOLOGÍA
4. RESULTADOS
5. CONCLUSIONES



22 / 12

Gracias

ginno.taimal@epn.edu.ec



23
 / 10



LUDOLAB CONNECTSYS: SISTEMA INFORMÁTICO PARA LA
GESTIÓN DE EVENTOS DE FORMACIÓN Y SERVICIO A LA

COMUNIDAD DEL LABORATORIO LUDOLAB

COMPONENTE: AUTOMATIZACIÓN 

ELABORADO POR: MIGUEL MUENALA

TUTOR:   MSC. VICTOR VELEPUCHA

1 / 23



CONTENIDO

 Problemática

 Objetivos

 Metodología 

 Resultado

 Conclusiones

2 / 23



PROBLEMÁTICA
 Procesos manuales: Generación de informes, certificados y encuestas de

satisfacción se hacen manualmente, lo que consume tiempo y es
propenso a errores.

 Falta de precisión: Los métodos actuales pueden causar ineficiencia y
errores humanos que afectan la calidad de la administración.

 Automatización necesaria: Se requiere un sistema que optimice procesos
repetitivos y centralice la información.

 Beneficios esperados: Mejorar la calidad del servicio, reducir tiempo y
errores, y facilitar la toma de decisiones en LudoLab.
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OBJETIVOS
 General:

Desarrollar un módulo de automatización de procesos administrativos de cursos en

LudoLab, con el propósito de acortar tiempo y recursos

 Específicos:

1. Implementar un enfoque ágil para entregas de valor rápida y que se adapte a los 

intereses del proyecto.

2. Implementar el submódulo de Generación de Informes de Prácticas de Servicio 

Comunitario, permitiendo a los instructores generar informes de manera automática, 
optimizando la gestión académica y asegurando la consistencia y precisión de la 

información.
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OBJETIVOS

 Específicos:

3. Desarrollar el submódulo de Generación de Certificados para automatizar el proceso

de emisión de certificados, mejorando la eficiencia en la gestión académica y

facilitando el reconocimiento de logros educativos.

4. Implementar el submódulo de Generación de Reportes para obtener información
detallada sobre los cursos impartidos en la plataforma, permitiendo la toma de

decisiones 3 fundamentadas para el mejoramiento continuo de la plataforma

educativa.

5. Implementar el submódulo de Generación de Encuestas de Satisfacción para

recopilar datos sobre la calidad de los cursos impartidos, permitiendo una evaluación

continua y la mejora de los servicios ofrecidos.

6. Realizar pruebas para comprobar la funcionalidad y usabilidad.
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Planificación y Análisis 6/ 23
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METODOLOGÍA
Kanban:

 Se optó por el uso de Kanban debido a la necesidad de flexibilidad y
adaptación continua, permitiendo al equipo manejar tareas de forma

dinámica sin la rigidez de sprints.

 Tablero Kanban en ClickUp
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METODOLOGÍA
Por qué usar Kankan ?

La combinación de flexibilidad, visualización del trabajo y control del flujo 
hizo de Kanban una opción ideal para manejar un proyecto.

 Flexibilidad y adaptabilidad: Kanban permite ajustar prioridades y
adaptarse a los cambios sin depender de sprints fijos.

 Visualización clara del trabajo: El tablero Kanban proporciona una
visualización constante de todas las tareas y su progreso.

 Control del Work in Progress (WIP): Limitar el trabajo en proceso asegura
que cada tarea reciba la atención necesaria hasta completarse.

 Ajuste a reuniones semanales: Kanban se ajusta perfectamente a un
equipo con reuniones limitadas, permitiendo actualizaciones eficientes.
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METODOLOGÍA
Columnas del tablero Kanban :

 Backlog: Aquí se listan todas las historias de usuario y tareas que aún no han sido 
iniciadas. Esta columna contiene todas las posibles tareas que podrían ser 

priorizadas para el desarrollo. 

 Pendiente: Tareas que han sido priorizadas y están listas para ser iniciadas. 

 En Progreso: Tareas que están actualmente en desarrollo. Completado: Tareas

que han sido terminadas y están listas para ser revisadas.

 Integración: Tareas que han sido completadas y están en el proceso de 

integración con el resto del sistema. 

 Pruebas: Tareas que están siendo probadas para asegurar su correcto 

funcionamiento. 

 Finalizado: Tareas que han pasado todas las pruebas y han sido integradas 

exitosamente en el sistema.
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METODOLOGÍA
Convenciones del equipo para la aplicación de Kanban :

 Asignación de tareas

 Visibilidad y colaboración:

Aunque cada miembro del equipo tiene su propio tablero, todos los tableros son

visibles para todos los miembros del equipo:

 Monitorear el progreso de los compañeros

 Identificar posibles áreas donde se pueda ofrecer ayuda o colaboración

 Facilitar la comunicación y coordinación del equipo

 Actualización del tablero

 Reuniones de sincronización

 Criterios de finalización

 Límite de trabajo en progreso (WIP)
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RESULTADOS
 Submódulo 1: Automatización de Generación de informes para prácticas de 

servicio comunitario
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RESULTADOS
 Submódulo 1: Automatización de Generación de informes para prácticas de 

servicio comunitario
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RESULTADOS
 Submódulo 2: Automatización de la generación de certificados
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RESULTADOS
 Submódulo 3: Generación de reportes de cursos
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RESULTADOS
 Submódulo 4: Encuestas de satisfacción
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RESULTADOS
 Submódulo 4: Encuestas de satisfacción
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RESULTADOS
Evaluación de Usabilidad

 Sistema Usability Scale (SUS): Método estándar de 10 preguntas para medir la usabilidad del 
sistema.

 Participantes: 5 usuarios.

 Cálculo: Ajuste en respuestas, suma y multiplicación para obtener una escala de 0 a 100.

 Resultado SUS: Puntuación final de 67,5.

 Interpretación: Usabilidad casi aceptable, con áreas de mejora.
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CONCLUSIONES
Cumplimiento de Objetivos: Se lograron los objetivos propuestos, mejorando la gestión
administrativa académica de LudoLab con la automatización de procesos clave.

Automatización y Optimización: Se automatizó la generación de certificados y la subida de
plantillas, mejorando el proceso de entrega de estos documentos. Además, se desarrolló un
submódulo para la generación de informes de cursos y formularios de prácticas de servicio a la
comunidad, optimizando tareas antes realizadas de manera manual.

Encuestas de Satisfacción: Se implementó un sistema de encuestas de satisfacción que
proporciona feedback sobre los cursos impartidos, facilitando futuras mejoras en la calidad
educativa.

Metodología Ágil: El uso de Kanban permitió un trabajo eficiente y coordinado entre los
miembros del equipo, mejorando la adaptación a los diferentes desafíos del proyecto.

Desafíos Identificados: Aunque se avanzó considerablemente, se identificaron limitaciones en
la interfaz de usuario y en la creación y gestión de encuestas, lo que sugiere posibles mejoras
futuras en estas áreas.
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Lecciones Aprendidas

 Escalabilidad: integrar microservicios para soportar más usuarios.

 Mejorar el submódulo de encuestas con una interfaz gráfica para crear y personalizar

encuestas.

 Explorar la integración de herramientas como PowerPoint y Excel para mejorar la
edición de certificados y formularios.
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Futuras Mejoras

 Importancia de la optimización de base de datos para mantener la eficiencia.

 Flexibilidad de Kanban para gestionar proyectos con reuniones limitadas.
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PROBLEMÁTICA

 Datos de estudiantes, instructores y cursos se gestionan de manera 
manual o con herramientas ofimáticas no especializadas.

 Carga administrativa elevada debido al uso de herramientas 
inadecuadas para la gestión de datos.

 Necesidad de transformación digital para optimizar los procesos 
académicos y administrativos.
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OBJETIVOS

 General:

Desarrollar un módulo de administración que permita controlar y gestionar cursos y
participantes de los programas de capacitación de LudoLab, con el fin de agilizar los procesos
académicos, la administración de la información de los estudiantes y la supervisión del
trabajo de los instructores.

 Específicos:

1. Aplicar un enfoque basado en una metodología ágil adecuada en cada fase del ciclo de 
vida de desarrollo del software para asegurar una gestión eficiente y adaptativa del 
proyecto.

2. Implementar un submódulo que facilite la creación y configuración de cursos en la 
plataforma, desarrollando interfaces de fácil uso, para que los administradores puedan 
realizar dichos procesos de manera asequible.
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OBJETIVOS

 Específicos:

3. Implementar un submódulo que agilice el proceso de inscripción y matriculación de
estudiantes en los cursos de capacitación de LudoLab mediante el uso de formularios
simplificados, con el fin de optimizar la administración de los datos estudiantiles y

4. Implementar un submódulo que permita el registro de instructores y agilice la gestión de
su disponibilidad horaria para mejorar la organización de las actividades académicas,
haciendo más intuitivos y fáciles los procesos de administración de los datos de los
instructores voluntarios.

5. Implementar un submódulo para archivar la información que respalde el trabajo realizado
durante los cursos (repositorio) y así mantener un registro organizado.

6. Evaluar el sistema en cuanto a funcionalidad y usabilidad, realizando las pruebas
necesarias y recogiendo retroalimentación detallada, para asegurar que el sistema cumpla
con los requisitos funcionales y sea de fácil uso.
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Planificación y Análisis
Historias de usuario

6 / 22

1. PROBLEMÁTICA
2. OBJETIVOS
3. DESARROLLO
4. RESULTADOS
5. CONCLUSIONES



DISEÑO
Diagrama de base de datos
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DISEÑO
Diagrama de base de datos
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DISEÑO
Mockups
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DISEÑO
Arquitectura y Herramientas
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METODOLOGÍA
Kanban:

 Permite una gestión de trabajo más fluida del proyecto

 Hace visible el proceso de desarrollo

 Se asegura un desarrollo óptimo, con la cantidad de trabajo adecuada
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RESULTADOS
 Submódulo 1: Creación y configuración de cursos 
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RESULTADOS
 Submódulo 1: Creación y configuración de cursos 
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RESULTADOS
 Submódulo 1: Creación y configuración de cursos 
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RESULTADOS
 Submódulo 1: Creación y configuración de periodos
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RESULTADOS
 Submódulo 1: Creación y configuración de grupos del periodo
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RESULTADOS
 Submódulo 2: Inscripción de estudiantes
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RESULTADOS
 Submódulo 2: Gestión de estudiantes
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RESULTADOS
 Submódulo 3: Registro y gestión de instructores
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RESULTADOS
 Submódulo 3: Registro y gestión de instructores
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RESULTADOS
 Submódulo 4: Repositorio común en Sharepoint
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RESULTADOS
 Submódulo 4: Repositorio común en Sharepoint
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CONCLUSIONES

 El componente de administración de LudoLab ConnectSys
desarrollado ofrece un control eficiente y centralizado de los cursos
y participantes de los programas de capacitación de LudoLab

 La aplicación de Kanban como metodología de desarrollo del 
software permitió asegurar una gestión eficiente y adaptativa del 
proyecto.

 Los submódulos facilitan la creación y configuración de cursos de 
forma rápida.

 La inscripción de estudiantes se optimiza, reduciendo tiempo y 
esfuerzo en el proceso.

 El repositorio documental organiza y centraliza la información de los 
cursos para su seguimiento.
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