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PROBLEMATICA =

» El uso de herramientas no especializadas como Forms, Excel o
PowerPoint para gestionar inscripciones y procesos administrativos
dejaba expuestos datos sensibles, aumentando el riesgo de
accesos no autorizados y pérdida de informacion.
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» Al no existir un sistema centralizado y automatizado, los registros de
cambios y accesos no se llevaban adecuadamente, lo que
dificultaba la deteccion de posibles vulnerabilidades o actividades
sospechosas en la gestion de los datos.

» El uso de OneDrive para guardar los archivos generaba
vulnerabilidades, ya gue no contaba con mecanismos robustos de
seguridad y control de acceso, exponiendo la informacidon a riesgos
de fuga o modificacion malintencionada.
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» General:

Desarrollar e implementar un componente de seguridad para la aplicacion
LudoLab ConnectSys, asegurando la proteccion de los datos y la integridad
del sistema mediante el uso de metodologias agiles y buenas practicas de
seguridad.

» Especificos:

1. Aplicar una metodologia agil para el desarrollo junto al marco de trabagjo
de OWASP SAMM,, integrando practicas de seguridad a o largo del ciclo
de vida del desarrollo del software.
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2. Implementar un submaodulo de autenticacion y autorizacion robusto que
garantice que solo los usuarios autorizados puedan acceder a los recursos
y funcionalidades de la aplicacion.
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» Especificos:

3. Implementar un submodulo de auditoria de actividades que registre todas las
operaciones criticas del sistema, permitiendo un seguimiento detallado y la deteccidn
de actividades sospechosas.
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4. Implementar un submodulo de politicas de confrasenas que aseguren la creacion de
confrasenas seguras y la profeccion de las cuentas de usuario.

5. Implementar un submodulo de aprobacion de usuarios que verifiqgue y valide las
solicitudes de regqistro, asegurando que solo los usuarios autorizados tengan acceso dal
sistema.

6. Ejecutar pruebas a cada funcionalidad de la aplicacion, cumpliendo con las normas
de seguridad, para garantizar que todas las funcionalidades operen de manera segura
y eficiente.



Historias de usuario
W | Codgo [Descrpeien | woawo |

Como usuario, quiero ver una pantalla de bien-
venida al iniciar la aplicacion, para orientarme
sobre el sistema y acceder rapidamente a las
funcionalidades mas importantes.

Como usuario, quiero tener una pantalla de lo-
gin, para poder acceder al sistema de mane-
ra segura y empezar a utilizar sus funcionalida-
des.

Como usuario, quiero tener una pantalla de re-

gistro, para poder enviar mis datos y crear una

cuenta en el sistema para empezar a utilizar
sus funcionalidades.

Como usuario, quiero crear una nueva contra-
sefia en mi primer inicio de sesion, con reco-
mendaciones de seguridad, para asegurar que
mi cuenta esté protegida.

Como usuario, quiero poder recuperar mi con-
trasena en caso de olvido, para poder acceder
nuevamente al sistema.

Como administrador, quiero verificar y aprobar
o rechazar nuevos usuarios mediante el envio
de correos electrénicos, para asegurar que so-
lo personas autorizadas tengan acceso al sis-
tema.

Como administrador, quiero ver la auditoria del
sistema, para monitorear todas las actividades

importantes dentro del sistema.
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Como administrador, quiero que las contra-
senas se hasheen usando un algoritmo de
hashing seguro en la base de datos, para ase-
gurar que las contrasefas de los usuarios es-
tén prolegidas.

Como administrador, quiero limitar los intentos
de inicio de sesion y bloquear la IP por 30 minu-
tos después de maltiples intentos fallidos, para
prevenir ataques de fuerza bruta.

Como administrador, quiero gestionar y auditar
todas las actividades del sistema, para asegu-
rar que se puedan detectar y responder rapida-
mente a incidentes de seguridad.

Como usuario, quiero gue la sesion expire au-
tomaticamente después de 30 minutos de inac-
tividad, para asegurar la seguridad de mi cuen-
ta.

Como usuario, gquiero ver una pantalla cuando
intento acceder a un path gue no existe, para
saber que la pagina no esta disponible.

Como usuario, quiero ver una pantalla cuando
no estoy autorizado para acceder a ciertos con-
tenidos, para saber que no tengo permisos su-
ficientes.

Como administrador, quiero que se validen to-
dos los datos de entrada para prevenir inyeccio-
nes y otros ataques, para asegurar la integridad

del sistema.

Submaddulo de
Gestion de

Contrasenas

Submadulo de
Autenticacion y

Autorizacion

Submadulo de
Auditoria de
Seguridad

Submaddulo de
Autenticacion y

Autorizacion

>
C
=
©)
@)
=)
D
o)
_|
Q
3
Q



1. PROBLEMATICA
2. OBJETIVOS

4. RESULTADOS
5. CONCLUSIONES

Diagrama de base de datos
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Bienvenido

Ingresar

(Has olvidado ty contrasena?
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Arquitectura y Herramientas

[ ] LudolLab ConnectSys (BackEnd)
-n
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Usuario

== ‘?%; Seguridad

[App: ASP.NET]

LudolLab ConnectSys
(FrontEnd)

[System]
& Usuario

[Store: SQL Server]
LudolLab ConnectSys

(BackEnd)

[System]




METODOLOGIA

Arquitectura y Herramientas

‘fﬁg Seguridad

A_%[ AuthService

[Component: ASP.NET)

‘pf%t AuditService

|Component: ASP.NET)

ASP

net PasswordService

[Component: ASP.NET]

‘!%[ UserService

[Component: ASP.NET]
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A_'nﬂ;t RegisterService

[Component: ASP.NET]

AccountService

[Component]
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METODOLOGIA

Anadlisis de riesgos

Numero
de
Riesgo

Fuente del| Consecuencias del
Riesgo Riesgo

Descripcion del
Riesgo

Calificacion de | Calificacion de
Consecuencias| Probabilidad
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Calificacion de
Riesgo
Inherente

Controles Planeados |Revision

20-may.-24 Fallos.en |.a’ Interna Accgso no autorizado, Alto Alta Alto Aut.er_1jc|ca<:|on robusta, 15-jul.-24
autenticacion posible fuga de datos revision reqular de logs

Fuga de datos
sensibles

Externa Exposicién de datos

Acceso no autorizado,
26-may.-24 |Ataques de fuerza bruta| Externa |posible bloqueo del
sistema

Acceso no autorizado,
Errores en la S .
29-may.-24 . . Interna |posible inclusién de
aprobacion de usuarios -
usuarios falsos
) Exposicién de datos
Acceso no autorizado a - -
Interna |sensibles, posibles
datos .
sanciones legales
Compromiso del
Externa |sistema, posible
manipulacién de datos
Pérdida permanente de
Interna .
datos importantes

Muy Alto

Inyeccion de cédigo
malicioso

Pérdida de datos
debido a fallos en el
almacenamiento

Muy Alto Media

Encriptacion de datos
. en transito y en reposo, .
personales y sensibles Muy Alto Media Muy Alto auditorias de seguridad 15ul--24
periddicas

Limitar intentos de inicio
de sesion, blogueo de .

Alto IP después de maltiples 15-jul.-24
intentos fallidos
Sistema de notificacion
para alertar sobre 15-jul.-24
errores en la
aprobacion de usuarios
Control de acceso
basado en roles

Muy Alto
y (RBAC), auditorias

periddicas de acceso
Validacion de todos los
datos de entrada, uso

Alto de parametros 15-jul.-24
preparados para las
consultas SQL
Copias de seguridad
regulares,

Muy Alto procedimientos de

recuperacion de datos

15-jul.-24

15-jul.-24
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Kanban:

» Visuadliza el flujo de trabajo en un tablero.

» Asegura la entrega continua de valor en cada etapa.

» Facilita la priorizacion y seguimiento de tareas en tiempo real.
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METODOLOGIA i
OWASP SAMM:

» Evaluay mejora la seguridad en el ciclo de desarrollo.

» Integra practicas de seguridad en cada fase del proyecto.

>
<
o)
@)
)
>
(@)
_|
Q
B
a

» Proporciona guias para mitigacion de riesgos de seguridad.
Software Development
SAMM Overview

/ Business Function
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RESULTADOS

» Submodulo 1: Acceso y registro

Bienvenido

Por favor, ingrese a su cuenta

Cédula/RUC o pasapol
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Contrasefia

LudoLab ConnectSys

® © o ) © 2 { Nev b Tipo de perfil

Sistema informatico para la gestion de eventos de formacion y servicio a la comunidad del Laboratorio LudoLab y \ leccione uno

Seleccione uno
Administrador
Estudiante
Instructor

Registro de Usuario

Toma en cuenta que su registro nos permitira facilitar la toma de datos, mas no tendra su cuenta activa de forma
inmediata. El administrador del sistema verificara los datos y después de ello se le enviaran las credenciales para que
pueda ingresar al sistema. Ahora para su registro es importante que seleccione el tipo de usuario que va a ser dentro
del sistema

Tipo de Usuario ¢Es estudiante de la EPN?

Estudiante No

Datos Personales

Identificacion Nombres

Apellidos Autodefinicion Etnica

Seleccione una etnia

Género

Seleccione un género

Nacionalidad

Fecha de nacimiento

01 1

Correo Electrénico
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» Submodulo 2: Aprobacion de usuarios

Aprobar usuarios

[OWID| OUUIS) :JoJNY

Id Nombre Apellido Correo

1 Juan Pére 1 juan.perez@example.com Rechazar

Ana Garcia ) ana.garcia@exam p|E‘-.EOITI Rechazar

Luis Martinez 8 luis. martinez@example.com Rechazar

Maria Ldpez maria. lopez@example com Rechazar

i J — = — = — = -—-.l - - — _
Carlos Sanchez ) carlos.sanchez@example com Rechazar
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» Submodulo 2: Aprobacion de usuarios

>
C
=
©)
@)
=)
D
o)
_|
Q
3
Q

Cuenta Aprobada Cuenta No Aprobada

Ginno Taimal - .
Ginno Taimal
Para: ginno.taimal@gmail.com . i — :
Fara: ginno.taimal@gmail.com
Hola Lucia Lopez, Su cuenta ha sido aprobada. Sus credenciales
son: Usuario: 0606060606 Contrasefna temporal: Hola Lucia Lopez, Lamentamos informarle que su solicitud de

Lc@0606060606 cuenta no ha sido aprobada.

“ Responder
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» Submoddulo 3: Autentficacion y autorizacion

Encoded .o Decoded ..

HEADER: ALGORITHM & TOKEN TYPE
eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey
JJZFVzdWFyaW8i0iIxIiwiaHROcDovL3NjaGVtY
XMueG1sc29hcC5vemevd3MvMjAWNSBWNS9pZGVu
dG10eS9jbGFpbXMvbmFtZSI6ImFkbWluIiwiaHR
BcDovL3NjaGVtYXMubWljcm9zb2ZOLmNvbS93cy
8yMDA4LzA2L21kZW58aXR5L2NsYW1ltcy9yb2x1I
joiQWRtaW5pc3RyYWRvciIsImV4cCI6MTcyMjAw
NzU2NHO.qCl-
KCuTb1_mBSMWD81L21iGpyCQsy2XnP_54AqwovgE
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PAYLOAD: DATA

‘identity/claim
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» Submoddulo 3: Autentficacion y autorizacion
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Acceso Denegado

Lo sentimos, no tiene permiso para acceder a esta pagina.

Volver a la pagina principal
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» Submoddulo 4: Gestion de contrasenas
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Generar nueva contrasena

Como es la primera vez usando el sistema o esta cambiando su contraseria, debera generar
una contrasefia exclusiva para su uso dentro del sistema

Nueva contrasefia

a mayuscula, una letra mintscula, un nimero

Confirmar nueva contrasefa

Las contra
Mostrar contrasefias

Politicas para la contrasena:

Debe tener al menos 8 caracteres

Debe contener al menos una letra mayuscula

Debe contener al menos una letra mindscula

Debe contener al menos un nimero

Debe contener al menos un caracter especial (e.g., @, # 3, %)
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» Submodulo 5; Auditoria

Registros de Auditoria

Nombre Nombre Claves Valores Valores
Timestamp Accidn Id Usuario Usuario Tabla Primarias Antiguos Nuevos
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221712024 Added admin Curso {"id_curso":-- {"id_curso"-
11:47:30 2147482647 2147482647,
; "Conjunto_h

oras_id_conj
unto_horas":
0,"Modalidad
_id_modalid
ad":2 "horas"
50,"nombre
_curso™"Pro
gramacion
Javascript" "t
ipo_curso™”
Programacio
n"}

221112024 Added admin {"id_curso":- {"Id_curso"-
11:48:38 2147482646 2147432646




1. PROBLEMATICA
2. OBJETIVOS

CONCLUSIONES =

» El componente de seguridad fue implementado con éxito, cumpliendo con las
especificaciones derivadas del andlisis de riesgos. Se integraron medidas que
protegen tanto los datos como la infegridad del sistema frente a amenazas
previomente identificadas.
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» Se implementaron submodulos clave para la autenticacion, autorizacion y
aprobacion de usuarios, garantizando que solo usuarios verificados y
autorizados puedan acceder a los recursos del sistema. Esto anade una capa
critica de seguridad que protege la confidencialidad de los datos.

» La auditoria del sistema ha mejorado significativamente, permitiendo
monitorear los cambios en las fablas del sistema. Este submddulo puede
evolucionar para registrar mas eventos, como accesos y intentos de acceso,
proporcionando un control aun mas exhaustivo.

» El submoddulo de gestion de contrasenas fue desarrollado siguiendo las politicas
de seguridad acordadas, asegurando estandares de complejidad adecuados.
Ademas, las contfrasenas se almacenan utilizando técnicas de hashing, lo que
las protege en caso de una brecha de seguridad.



Gracias

ginno.taimal@epn.edu.ec
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>

Procesos manuales: Generacion de informes, certificados y encuestas de
satisfaccion se hacen manualmente, lo que consume fiempo y es
Propenso a errores.

Falta de precision: Los métodos actuales pueden causar ineficiencia y
errores humanos que afectan la calidad de la administracion.

Avutomatizacion necesaria: Se requiere un sistema que optimice procesos
repetitivos y centralice la informacion.

Beneficios esperados: Mejorar la calidad del servicio, reducir fiempo vy
errores, y facilitar la toma de decisiones en LudoLab.
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1. PROBLEMATICA

OBJETIVOS
» General:

Desarrollar un médulo de automatizacion de procesos administrativos de cursos en
LudoLab, con el propodsito de acortar fiempo y recursos

» Especificos:

1. Implementar un enfoque agil para entregas de valor rapida y que se adapte a los
intfereses del proyecto.
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2. Implementar el submoddulo de Generacion de Informes de Practicas de Servicio
Comunitario, permitiendo a los instructores generar informes de manera automatica,
optimizando la gestion académica y asegurando la consistencia y precision de la
informacion.
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» Especificos:

3. Desarrollar el submodulo de Generacion de Certificados para automatizar el proceso
de emision de certificados, mejorando la eficiencia en la gestion académica vy
facilitando el reconocimiento de logros educativos.
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4. Implementar el submodulo de Generacion de Reportes para obtener informacion
detallada sobre los cursos impartidos en la plataforma, permitiendo la toma de
decisiones 3 fundamentadas para el mejoramiento continuo de la plataforma
educativa.

5. Implementar el submodulo de Generacion de Encuestas de Satisfaccion para
recopilar datos sobre la calidad de los cursos impartidos, permitiendo una evaluacion
contfinua y la mejora de los servicios ofrecidos.

6. Realizar pruebas para comprobar la funcionalidad y usabilidad.
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Modulo
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Como administrador quiero subir una plantilla
del formulario de practica profesional o de ser-
vicio a la comunidad y revisar y editar la posi-
cion de informacién antes de la generacion final
para que la aplicacion la llene automaticamen-
te con la informacién necesaria y asegurar que
todos los datos estén ubicados en los lugares

correctos

Generacién de
informe de
Practicas
Profesionales o
servicio

comunitario

Como administrador quiero subir o reemplazar
plantillas personalizadas para certificados pa- | Generacion de
ra adaptar los certificados a las necesidades y Certificados

estandares de la institucion.

Como administrador quiero previsualizar el cer- »
Generacion de

tificado que se va a generar para verificar cémo

) y Certificados
se va a presentar la informacion.

Como administrador quiero generar informes
de précticas de servicio comunitario individua-
les y en masa para todos los instructores de un
curso para no desperdiciar recursos en caso de
necesitar informes para personas especificas y
ahorrar tiempo y esfuerzo en la generacion de

informes.

Generacion de
informe de
Précticas
Profesionales o
servicio

comunitario

Como administrador quiero generar informes | Generacion de
en Excel de cada curso para ver su informacion Informes de

recopilada. Cursos

Como estudiante quiero visualizar todas las en- Gestién de
cuestas del curso para saber qué encuestas Encuestas y

tengo pendientes por llenar. Reportes

Como administrador quiero Generar certifica-
dos individuales para instructores y estudiantes
para facilitar la entrega de certificados persona-

lizados.

Generacion de

Certificados

Como estudiante quiero completar encuestas Gestion de
de satisfaccion al finalizar un curso para pro- Encuestas y
porcionar feedback sobre mi experiencia. Reportes

Como administrador quiero Generar certifica-
dos en masa para todos los instructores y estu-
diantes de un curso para Ahorrar tiempo y es-

fuerzo en la generacion de certificados.

Generacion de

Certificados

Como administrador quiero descargar los re- .
) Gestion de
sultados de las encuestas de satisfaccion para
Encuestas y
mejorar la calidad de los cursos y la ensefnan-
Reportes
za.
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METODOLOGIA

Etapa de diseno (Diagrama de la Base de Datos

Usuario

? id_usuario
cedula_usuario
nombre_usuario
apellidos_usuario
edad_usuario
correo_usuario
celular_usuario

telefono_usuario

Horas_instructor
7 id_horas_instructor

id_instructor
id_periodo

horas_ganadas_instructor

Instructor
? id_instructor
e

id_usuario

Certificado
nombre_certificado
tipo_certificado
documento_plantilla
descripcion
id_periodo
id_instructor
id_estudiante

7 id_certificado

g

Periodo

? id_periodo
fecha_inicio_periodo
fecha_fin_periodo
id_curso
duracion_periodo_horas
id_ListaPeriodo

activo

Grupo

w

id_grupo
id_periodo
id_instructor

nombre_grupo

I3

Horario

? id_horario
id_grupo
dia_semana
hora_inicio

hara_fin

HorarioPreferentelnstructor
? id_horario_preferente_instructor

id_instructor
dia_semana
hora_inicio

haora_fin

?

Curso

7 id_curso

Registrolnstructor
? id_registro_instructor
id_instructor
id_curso
id_periodo
id_grupo

fecha_registro

ListaPeriodo
? id_lista_periodo

nombre_periodo

nombre_curso

tipo_curso

haras
Conjunto_horas_id_conjunto_horas
Modalidad_id_modalidad

Matricula

?

id_matricula
id_estudiante
id_curso
id_periodo
id_grupo

fecha_inscripcion

Respuesta

? id_respuesta
id_estudiante
id_pregunta

id_opcion

Opcion

7 id_opcion
id_pregunta
texto_opcion

valor_numero

Estudiante

®

Modalidad
% id_modalidad
nombre_modalidad

observaciones

Agenda

w

id_agenda

titula

descripcion

fecha
hora_inicio_evento
hora_fin_evento

Curso_id_curso

7 id_estudiante
tipo_estudiante
id_usuario
id_grupao

horas_asignadas_estudiante

I

HorarioPreferenteEstudiante
? id_horario_preferente_estudiante
id_estudiante
dia_semana
haora_inicio

haora_fin

Pregunta
? id_pregunta
id_encuesta

texto_pregunta

Encuesta
7 id_encuesta

titulo

fecha_creacion
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METODOLOGIA =

Etapa de diseno (Diagrama de la Base de Datos)

I

Periodo
id_periodo .
id_lista_periodo
fecha_inicio
fecha fin

id_curso(fk)

>
C
=
o)
a
=
@
C
o)
=
=
o)
)
o}
Q

duracion_periodo_horas T s id_grupo

horas_instructor

id_periodo (fk)
id_instructor (fk)
horario_grupo (fk)
Vf_-lorals d-e Perlodo 20248, periodo: horas
| | || e de duracion e

Certificados SRS S

méximo) un periodo id_certificado Integer

nombre certificado Tipo

tipo_certificado Tipo

documento_plantilia Tpo

Estudiante ! Tipo

Campo ‘ id_estudainte ' Tipo ‘ Tipo

Campo tipo_usuario Tipo - ‘ id_periodo (k) Tipo
Horario
id_horario
hora_inicio

Campo id_usuario Campo id_estudiante (k) (nullable) Tipo

id_grupo Campo id_instructor (k) (nullable) Tipo

horario (fk) hora_fin ‘ descripcion Tipo

F_Y dia
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METODOLOGIA =

Etapa de diseno (Prototipo)

g Ginno Taimal v

Generar Certificados

Buscar Curso

>
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<
O
5%
=
@
C
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=
C
@
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a
Q

Lista de Cursos

N- Nombre del curso Descripcion Cargar plantilla

1 Seleccionar

INCLUSION DIGITAL pescripcién del curso “INCLUSION DIGITAL”

Introduccién a

d Descripcion del curso “Introduccion a Seleccionar
programacion

programacion”

CURSO 3 Descripcion del “CURSO 3" Seleccionar
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Arquitectura y Herramientas

Usuario Final LudoLab LudoLab LudoLab
(Browser) ConnectSys ConnectSys Server ConnectSys
Frontend i DataBase

ﬁ Y Blazor @ASP .NET WEB AP g SQL SERVER
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Kanban:

» Se optd por el uso de Kanban debido a la necesidad de flexibilidad y
adaptacion continua, permitiendo al equipo manejar tareas de forma
dindmica sin la rigidez de sprints.

» Tablero Kanban en ClickUp
O BACKLOG 10 .+ 0

HU-01 Gestién de Plantillas de + Agregar Tarea
Practicas Profesionales

>
C
<
©)
<
@
C
o)
<
C
o)
)
Q
o)

@ FINALIZADO [N

+ Agregar Tarea

©
3
=

Er ymponente Automatiza n
() BACKLOG

o @

B8

K Normal

HU-02 Generacién y Descarga de
Informes de Practicas...

) BACKLOG

o @
g

K Alta




1. PROBLEMATICA
2. OBJETIVOS

METODOLOGIA s
Por gué usar Kankan 2

La combinacion de flexibilidad, visualizacion del trabajo y control del flujo
hizo de Kanban una opcion ideal para manejar un proyecto.

» Flexibilidad y adaptabilidad: Kanban permite aqjustar prioridades y
adaptarse a los cambios sin depender de sprints fijos.
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» Visudlizacion clara del trabajo: El tablero Kanban proporciona una
visualizacion constante de todas las tareas y su progreso.

» Conirol del Work in Progress (WIP): Limitar el trabajo en proceso asegura
que cada tarea reciba la atencion necesaria hasta completarse.

» Ajuste a reuniones semanales: Kanban se qgjusta perfectamente a un
equipo con reuniones limitadas, permitiendo actualizaciones eficientes.



METODOLOGIA =

1. PROBLEMATICA
2. OBJETIVOS

Columnas del tablero Kanban :

>

Backlog: Aqui se listan todas las historias de usuario y tareas que aun no han sido
iniciadas. Esta columna contiene todas las posibles tareas que podrian ser
priorizadas para el desarrollo.

Pendiente: Tareas que han sido priorizadas y estan listas para ser iniciadas.

En Progreso: Tareas que estan actualmente en desarrollo. Completado: Tareas
que han sido ferminadas y estan listas para ser revisadas.

Integracién: Tareas que han sido completadas y estdn en el proceso de
integracion con el resto del sistema.

Pruebas: Tareas que estan siendo probadas para asegurar su correcto
funcionamiento.

Finalizado: Tareas que han pasado todas las pruebas y han sido infegradas
exitosamente en el sistema.
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METODOLOGIA s

Convenciones del equipo para la aplicacion de Kanban :

» Asignacion de tareas

» Visibilidad y colaboracion:

Aungue cada miembro del equipo tiene su propio tablero, todos los tableros son
visibles para todos los miembros del equipo:
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» Monitorear el progreso de los companeros
» |dentificar posibles areas donde se pueda ofrecer ayuda o colaboracion

» Facilitar la comunicaciéon y coordinacion del equipo
» Actuadlizacion del tablero
» Reuniones de sincronizacion
» Criterios de finalizacion

» Limite de trabagjo en progreso (WIP)
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» Submodulo 1: Automatizacion de Generacion de informes para prdacticas de

servicio comunitario

Subir Archivo Excel

Nombre del Periodo:

Nombre del Curso:

Buscar Curso

Nombre Periodo Inicio

2023A 2024-09-01

2024A 2024-06-01

2023B 2024-07-01

Seleccione un periodo

Fin

2024-12-01

2024-08-31

2024-07-31

Pagina 1 de 2

Nombre Curso

INCLUSION DIGITAL

Blender

JAVA

Acciones
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1. PROBLEMATICA
2. OBJETIVOS
3. METODOLOGIA

5. CONCLUSIONES

» Submodulo 1: Automatizacion de Generacion de informes para prdacticas de
servicio comunitario

Editar las especificaciones de posiciones y textos para insertar

pPUSN [ONBIW :I0INY

Nombre completo del instructor:
Fila 1: Columna 1 (A-Z):

20 D Lista de instructores

Cédula del instructor: Cédula Nombre Apellidos Edad Correo Teléfono Horas Ganadas Acciones
Fila 2: Columna 2 (A-Z):

21 D 1122334455  Eduardo  Gutierrez 24 eduardo.gutierrez@example.com 0999888777 0222112233 35 Descargar

ﬂ Autoguardado | = = InformePractica_Fduardo Gutierrez_20240905_211548xIsm + Guardado en Este PC v pe, @ O X

Horas obtenidas del instructor:
Fila 3: Columna 3 (A-Z):

51 H

Horarios

Archivo m Insertar  Disposicion de pagina Férmulas Datos Revisar Vista Automatizar Ayuda |_k_—' Comentarios:\
}g | ri "~ = | ab | ral v\ ﬁ Formato condicional v E Insertar  ~ z ~ ';_? -

[‘B . ¢ . v 9, oo [iZ Dar formato como tabla ¥ & Eliminar  ~ M /O ¥ -
¥ i < = a7 0 E Estilos de celda v @ Formato v 6\ v

Portapapeles  n Fuente B Alineacién Ndmero ] Estilos Celdas Edicién Complementos

Lunes Martes  Miércoles Jueves  Viernes Sabado Domingo

[]

Hora Inicio Fila: 46-C 46 -D 46 -E 46 - F 46 -G 46 -H
46

Complementos

Columna:

B L50 ~ | i ﬂ

4 A B c D E F G H I )

20 /Nombres y Apellid Eduardo Gutierrez
21 |Cédula de Identidad 1122334455

22







» Submodulo 3: Generacion de reportes de cursos

Reporte descargado
exitosamente
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3. METODOLOGIA

5. CONCLUSIONES

B » Blender.. v je @ — 0 e

Archivo Inici¢ Inser Dispr Form Datc Revis Vista Autc Ayuc \E]]

flj |
Portapapeles = Fuente  Alineacion = Namero

~

12
14 Horarios
15
16
17

Horas de Instructores
ID Horas | m Horas Ganadas

i | 3]

3  Instructores

24 ID Instruc{Nombre |
5

Estudiantes

ID Estudia m Horas Asighadas
Gap  [wlian | o
GAP  |valeria | o
GAP  |Nicolas | o
GAP  |saa | o
28|Profesor |Sebastian| 0|
o
0

29|Profesor [Carolina |

30|Profesor |Oscar
Reporte d¢ + 4 s >

B m ——F—+ 100%

3>
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» Submodulo 4: Encuestas de satisfaccion

A
1 |Ndmero de Personas:
2 |Sumatoria Total del Periodo:

Pregunta

¢Como calificaria la calidad del producto?

¢Como calificaria la calidad del producto?

¢Queé tan satisfecho esta con el servicio al cliente?
¢Qué tan satisfecho esta con el servicio al cliente?

Opcidn Sumatoria  Mumero de Respuestas
Regular

Malo

Satisfecho

Neutral

1. PROBLEMATICA
2. OBJETIVOS
3. METODOLOGIA

5. CONCLUSIONES

Resultados de la Encuesta

Satisfecho

Neutral

W Sumatoria de Opciones
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Evaluacion de Usabilidad

>

vV v vy

S.isT’rema Usability Scale (SUS): Método estadndar de 10 preguntas para medir la usabilidad del
sistema.

Participantes: 5 usuarios.

Cdlculo: Ajuste en respuestas, suma y multiplicacion para obtener una escala de 0 a 100.
Resultado SUS: Puntuacion final de 67,5.

Interpretacion: Usabilidad casi aceptable, con dreas de mejora.

System Usability Score

worst imaginable

0 10 20 I 30 ¢ 40 50[ 60 70 ¢+ 80 90 1OON

) ° &
poor ok good best imaginable

NOT ACCEPTABLE MARGINAL ACCEPTABLE

Acceptability Score
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1. PROBLEMATICA
2. OBJETIVOS

CONCLUSIONES =

»Cumplimiento de Objetivos: Se lograron los objetivos propuestos, mejorando la gestion
administrativa académica de LudoLab con la automatizacion de procesos clave.

»Automatizacion y Optimizacion: Se automatizo la generacion de certificados y la subida de
plantillas, mejorando el proceso de entrega de estos documentos. Ademas, se desarrolld un
submaodulo para la generacion de informes de cursos y formularios de practicas de servicio a la
comunidad, optimizando tareas antes realizadas de manera manual.

»Encuestas de Satisfaccion: Se implementdo un sistema de encuestas de satisfaccion que
proporciona feedback sobre los cursos impartidos, facilitando futuras mejoras en la calidad
educativa.

»Metodologia Agil: El uso de Kanban permiti6 un trabajo eficiente y coordinado entre los
miembros del equipo, mejorando la adaptacion a los diferentes desafios del proyecto.

»Desafios Identificados: Aunque se avanzo considerablemente, se identificaron limitaciones en
la interfaz de usuario y en la creacion y gestion de encuestas, lo que sugiere posibles mejoras
futuras en estas areas.

pPUSN [ONBIW :I0INY
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Lecciones Aprendidas

» Importancia de la optimizacion de base de datos para mantener la eficiencia.

» Flexibilidad de Kanban para gestionar proyectos con reuniones limitadas.
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Futuras Mejoras

Escalabilidad: integrar microservicios para soportar mas usuarios.

Mejorar el submodulo de encuestas con una interfaz grafica para crear y personalizar
encuestas.

» Explorar la integracion de herramientas como PowerPoint y Excel para mejorar la
edicion de certificados y formularios.



Gracias

miguel.muenala@epn.eduv.ec






LUDOLAB CONNECTSYS: SISTEMA INF,ORMATICO PARA LA
GESTION DE EVENTOS DE FORMACION Y SERVICIO A LA
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ELABORADO POR: LUIS CHILIGUANO
TUTOR: MSC. VICTOR VELEPUCHA
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2. OBJETIVOS
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PROBLEMATICA =

» Datos de estudiantes, instructores y cursos se gestionan de manera
manual o con herramientas ofimaticas no especializadas.

» Carga administrativa elevada debido al uso de herramientas
inadecuadas para la gestion de datos.

» Necesidad de transformacion digital para optimizar los procesos
académicos y administrativos.
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4. RESULTADOS
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» General:

Desarrollar un médulo de administracion que permita controlar y gestionar cursos y
participantes de los programas de capacitacion de LudolLab, con el fin de agilizar los procesos
académicos, la administracion de la informacion de los estudiantes y la supervision del
trabajo de los instructores.

» Especificos:

1. Aplicar un enfoque basado en una metodologia agil adecuada en cada fase del ciclo de
vida de desarrollo del software para asegurar una gestion eficiente y adaptativa del
proyecto.

2. Implementar un submoédulo que facilite la creacion y configuracion de cursos en la
plataforma, desarrollando interfaces de facil uso, para que los administradores puedan
realizar dichos procesos de manera asequible.
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» Especificos:

3. Implementar un submoddulo que agilice el proceso de inscripcion y matriculacion de
estudiantes en los cursos de capacitacion de LudoLab mediante el uso de formularios
simplificados, con el fin de optimizar la administracion de los datos estudiantiles y

4. Implementar un submaddulo que permita el registro de instructores y agilice la gestion de
su disponibilidad horaria para mejorar la organizacion de las actividades académicas,
haciendo mas intuitivos y faciles los procesos de administracion de los datos de los
instructores voluntarios.

5. Implementar un submaddulo para archivar la informacion que respalde el trabajo realizado
durante los cursos (repositorio) y asi mantener un registro organizado.

6. Evaluar el sistema en cuanto a funcionalidad y usabilidad, realizando las pruebas
necesarias y recogiendo retroalimentacion detallada, para asegurar que el sistema cumpla
con los requisitos funcionales y sea de facil uso.



Historias de usuario
codigo [Descripoien | meauo |

Como administrador, quiero regisfrar estudian-
tes y asignarlos a un curso y periodo academi-
1 HUDA1 . L Estudiantes
co para organizar su participacion en las cla-
ses.
Como estudiante, quiero ingresar las horas en
las cuales estoy disponible para recibir clases,
2 Huoz ) i Estudiantes
para que el sistema pueda emparejarme con
los instructores segun disponibilidad.
Como administrador, quiero ver, crear, leer, ac-
tualizar y eliminar los datos de los estudiantes
3 HUO3 . ) o Estudiantes
para gestionar su informacion y participacion
en los cursos.

Como administrador, guiero registrar instructo-
HUD4 res en los cursos para gestionar guién impartira Instructores
las clases.
Como instructor, guiero ingresar las horas en
las cuales estoy disponible para dar clases pa-
HU0S . . Instructores
ra gue el sistema pueda emparejarme con los
estudiantes segun disponibilidad.
Como administrador, quiero ver, crear, leer, ac-
tualizar y eliminar los datos de los instructores
HU0B ) _ o i ) Instructores
para gestionar su informacion y asignaciones
en los cursos.

1. PROBLEMATICA
2. OBJETIVOS

4. RESULTADOS
5. CONCLUSIONES

um |_codigo |Descrpoion | Moo |

B

Como administrador, quiero crear cursos con
atributos como nombre y descripcién para or-
ganizar las materias que se ofrecerdan en Ludo-
Lab.

Como administrador, quiero crear nuevos pe-
riodos académicos dentro de cada curso para
organizar las diferentes ediciones de los cur-
S0S.

Como administrador, quiero configurar el ni-
mero de estudiantes asignados por instructor y
el nimero maximo de grupos que puede tener
un instructor para optimizar la organizacién de
las clases.

Como administrador, quiero que el sistema em-
pareje automaticamente los horarios de los es-
tudiantes y los instructores para formar grupos
de clases seg(n la disponibilidad de ambaos.
Como administrador, quiero configurar grupos
a través de la asignacion manual de estudian-
tes e instructores para mejorar la organizacion
de las clases.

Como administrador, quiero ver, crear, leer, ac-
tualizar y eliminar la informacion de los cursos
y periodos académicos para gestionar su orga-
nizacion y detalles.

Comeo usuario, quiero acceder a un reposito-
rio de documentos en SharePoint para alma-
cenar los documentos creados como evidencia

de trabajo.

Cursos
Cursos

Repositorio
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Diagrama de base de datos
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Diagrama de base de datos
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DISENO

Mockups
#’uuw’m

Lista de Cureos
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9 Ginno Taimal

Lista de Cursos

Buscar Curso

N- Nombre del curso Descripcion Acciones

1 INCLUSION DIGITAL Descripcion del curso
"INCLUSION DIGITAL” Editar Eliminar
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Arquitectura y Herramientas

LudLab ConnectSys: Componente Administrativo

Request endpoint
LudoLab HTTP @ LudolLab Store data LudoLab

User ConnectSys Server o
ConnectSys % ConnectSys

[Actor] Frontend Backend REST API Database

Response Sends data to

[App: Blazor] [App: .NET core] [Store: SQL Server]

[System]
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Kanban:

» Permite una gestion de trabajo mds fluida del proyecto
» Hace visible el proceso de desarrollo

» Se asegura un desarrollo 6ptimo, con la cantidad de trabajo adecuada

O BackKLOG RE]

HUO1-Registrar Estudiantes

En Componente Administrativo

+ Afadir Tarea

IIN3IONTd

NOIJVYDILNI

0

a

® Urgente

HUO02-Ingresar disponibilidad de
Estudiantes

En Componente Administrativo

]

@
=)
=
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RESULTADOS

» Submodulo 1: Creacion y configuracion de cursos

Crear Nuevo Curso

Nombre del curso:
‘ Blazor desde cero
Tipo del curso:

‘ Educativo

Horas del curso:

‘ 122
Modalidad:

‘ VIRTUAL

Crear Curso
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» Submodulo 1: Creacion y configuracion de cursos

Cursos Disponibles

Crear Nuevo Curso

ID Nombre Tipo Modalidad Acciones

1 INCLUSION DIGITAL Educativo VIRTUAL Ver Periodos m
Blender Software 3D PRESENCIAL Ver Periodos m
JavaScript Programacion PRESENCIAL Ver Periodos m
Python Educativo VIRTUAL Ver Periodos m
Blazor desde cero Educativo VIRTUAL Ver Periodos m
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» Submoddulo 1: Creacidon y configuracion de cursos

9 OBS Studio 29.1.3 - Perfil: PERFIL - Es

Archivo (F) Editar Vista Paneles(D) Perfil Coleccién de Escenas Herramientas Ayuda (H)

Vista previa: Escena 2 Programa: Escena 2

HCES[T e hia DednE) Th Gkt s | e il P
Vista previa: z Programa: EscenaZ Vista previa: Ex

) ol Coinde e | womiesas gl

Programa: Escena

Transicion H
= : ;_A Transiciones rapidas +
—— - . Desvanecimiento (1000ms) v — -
iy Cartram B I‘? Cone N cartram. B ‘;l
: | -
AE E B AE B D 1
O Ccaptura de pantalla £} Propiedades Filtros  Pantalla :1920x1080 @ 0,0 (Monitor principal) s
Escenas & Fuentes B Mezclador de audio &y Transiciones de escena &
COMENZAMOS TW O Captura de pantalla ® 4 Mic/Aux -0.9dB Desvanecimiento e
60 =55 S0 45 40 35 30 35 0 20 -5 -0 5 )
REGRESAMOS TW - H Duracién 2000 ms -
FINALIZAR TW + i =
UEGO TW
: Controles =)
Fuentes Audio
Iniciar Transmision
Reaccion
Escena 2 Iniciar Grabacién
Iniciar CAmara Virtual o)
Modo Estudio
Ajustes
4+ W E A v 4+ W & A v w2 Salir

[ @) LIVE: 00:00:00 # REC: 00:00:00 CPU: 2.3%, 30.00 fps
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» Submoddulo 1: Creacion y configuracion de periodos

€ 085 Studio 29.1.3 - Perfil: PERFIL - Escenas: ESCENAS

Archivo (F) Editar Vista Paneles(D) Perfil Coleccion de Escenas Herramientas Ayuda (H)

Vista previa: Escena 2 Programa: Escena 2
R e L e
Transicién : )
e = ’ -_ Transiciones rapidas -+ = T R : - _'
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» Submodulo 3: Registro y gestion de instructores
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CONCLUSIONES

» EIl componente de administracion de LudolLab ConnectSys
desarrollado ofrece un control eficiente y centralizado de los cursos
y participantes de los programas de capacitacion de LudoLab

» La aplicacion de Kanban como metodologia de desarrollo del
software permitio asegurar una gestion eficiente y adaptativa del
proyecto.

» Los submodulos facilitan la creacion y configuracion de cursos de
forma rapida.

» Lainscripcion de estudiantes se optimiza, reduciendo tiempo y
esfuerzo en el proceso.

» El repositorio documental organiza y centraliza la informacion de los
CUrsos para su seguimiento.
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