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PROBLEMATICA

e La rapida expansion de los dispositivos 10T ha creado y amplificado
riesgos significativos en términos de seguridad.

e Muchos dispositivos |oT carecen de medidas de seguridad robustas,
lo que los hace vulnerables a ataques y explotacion.

e La alta adopcidon de tecnologias emergentes en Ecuador, incluyendo
loT, requiere una atencidn especial a los riesgos asociados.



OBJETIVOS

Desarrollar una aplicacion web que permita

visualizar informacion relevante sobre
direcciones IP en Ecuador.

e Brindar una pdagina intuitiva y facil de utilizar para
los distintos tipos de usuarios

e Evaluar aspectos de diseno y compatibilidad con
distintos dispositivos y navegadores

e Asegurar un consumo de servicios correcto entre el
frontend y el backend



ALCANCE

El proyecto cubrird todas las etapas, desde la recopilacion y andlisis de
requisitos hasta la implementacion final, asegurando que el sistema sea
escalable y robusto. Se empleard el modelo C4 para disefiar y representar
la arquitectura del sistema. Al finalizar, se proporcionard un sistema
operativo completo para la busqueda y andlisis de la seguridad de
dispositivos 10T, acompanado de la documentacidon exhaustiva del ciclo

de desarrollo.



METODOLOGIA

SCRUM

Gestiona el trabajo de manera agil y eficiente, facilitando la

colaboracion continua y la adaptacion rapida a cambios
durante el desarrollo del proyecto

HISTORIAS DE USUARIO ARTEFACTOS EVENTOS
e Product Backlog e Sprint
e Sprint Backlog e Sprint Planning

e Incremento e Sprint Review



MODELO C4 DIAGRAMA DE CONTEXTO

Cliente Principal
[Person]

Administrador

[Person]

Visita el sitio para obtener
informacion sobre

vulnerabilidades de dispositivo
lot

Supervisa y mantiene el
funcionamiento adecuado del
sistema.

'. Escanea parcial o total / Re escanea dispositivos loT

. . . . . . \ .
\ de los dispositivos loT y gestiona y ve informacion sobre \ Envia correos a
cuentas de usuario. sus vulnerabilidades. \

Sistema de busqueday
analisis de Seguridad de Sistema de envio de
Dispositivos loT. SUEYLEEE  comreos electronicos.

[Software System] electronicos.

Utiliza Ia funcion "App
Password' de una cuenia de
Gmail para enviar coImeos.

Permite a los usuarios ver
informacion sobre las

vulnerabilidades presentes en
dispositivos loT.
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MODELO C4 DIAGRAMA DE CONTENEDORES

Cliente Principal
|':|='E'."-'."ﬂ:|'|'.'11

Administrador

{Person]

\isita e sitio para obbener
informacion sobre
vulnerabilidades de dispositivo

Supervisa y mantens e
funcionamienio adecusado del

sistema.
A
| Escanea parclal o total / Re sacanaa disposltivos loT |
| de loe diepostiivos IoT y gestiona [/ y ve Informacian sobre |
| cuantas de usuario. _.". BUS vulnerablidades. 1
_____________________________ T 4 \
Sistema de bisqueda y analisis de Seguridad dg Dispositivos loT. ;" '.I
[&y=tam] § A |

Entraga al navagador
wabh dal cents

nvia correos 3

|IHace una llamada 4P g |

Envia cormaoa
alactronicos usando
3 - +

4 |

/ Leayguarda | Leey guarda
# Informaciénen |informacidn sn
I

Base de datos
[Posigresqi]

Almacena informacion de los
auienticaciones, permisos, eic.

Legand



MODELO C4 DIAGRAMA DE COMPONENTES
A

Single-Page Application
[Angutar]

Entrega todas las
funcionalidades que el cliente y
el administrador necesitan para

realizar la biisqueda y andlisis
de vulnerabilidades.

Mostrar la interfaz Mostrar la interfaz

AP Application
[Container]

Accede al token

Consume &l servicio

Consume el servicio

Realiza la =olicitud al backend



MODELO C4 DIAGRAMA DE CODIGO

Form Control ‘

Interfaz de Usuario

Usuario
|

' Ingresa datos

Mostrar resultado

I |

I | I

I | I

; | | I
| | | |
[ I I 10 I I
: I Validacion de datos }: :
| ' Datos validos | |
| - | |
[ I I |
| ' Enviar solicitud de login _ ! |
I } )-I I
[ | | I
| i : Envia solicitud )-4:
| | ' Respuesta API '
[ | I
| L( Respuesta login :
| : |
I I

I I

A

Usuario

T

Interfaz de Usuario

Form Control ‘




RESULTADOS - USUARIO NORMAL

Responsive App.
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RESULTADOS - USUARIO NORMAL

Responsive App.
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RESULTADOS - USUARIO NORMAL

Historial de escanaos
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RESULTADOS - USUARIO NORMAL

Responsive App.

IPhone 12 Pro 1IPad
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SSIOT
SSIOT

Ecuador
Ecuador

Dispositivos Vulnerables Totales:
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Dispositives Vulnerables Totales:

145

Estado

Puertos Abiertos

MacBook Pro 1
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Dispositivos Vulnerables Totales:
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Puertos Abiertos




RESULTADOS - USUARIO NORMAL

Pichincha
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RESULTADOS - USUARIO ADMINISTRATIVO

Responsive App.
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RESULTADOS - USUARIO ADMINISTRATIVO

Responsive App.




RESULTADOS - USUARIO ADMINISTRATIVO

Responsive App.
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PRUEBAS

Registro e Inicio de sesion Filtro de vulnerabilidades

Prueba 1




PRUEBAS

Agregar, visualizar y eliminar Reescaneo e Historial de escaneos
escaneos

Usuario 3

Lsuario Z

Lsuario 1




CONCLUSIONES

e Utilizar el modelo C4 resulté de gran utilidad para el desarrollo del
proyecto, proporcionando una estructura clara y comprensible a
diferentes niveles de abstraccion.

e Se logré completar la implementacion esperada de un sistema que
permita la visualizacion de vulnerabilidades en dispositivos IoT.
77
e Para el/desarrollo del proyecto, fue importante tener en cuenta la
curva de daprendizaje sobre las herramientas que se planearon
utilizar.,
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