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La rápida expansión de los dispositivos IoT ha creado y amplificado
riesgos significativos en términos de seguridad.

Muchos dispositivos IoT carecen de medidas de seguridad robustas,
lo que los hace vulnerables a ataques y explotación.

La alta adopción de tecnologías emergentes en Ecuador, incluyendo
IoT, requiere una atención especial a los riesgos asociados.

PROBLEMÁTICA



OBJETIVOS

Brindar una página intuitiva y fácil de utilizar para
los distintos tipos de usuarios
Evaluar aspectos de diseño y compatibilidad con
distintos dispositivos y navegadores
Asegurar un consumo de servicios correcto entre el
frontend y el backend

Desarrollar una aplicación web que permita
visualizar información relevante sobre
direcciones IP en Ecuador.



El proyecto cubrirá todas las etapas, desde la recopilación y análisis de
requisitos hasta la implementación final, asegurando que el sistema sea
escalable y robusto. Se empleará el modelo C4 para diseñar y representar
la arquitectura del sistema. Al finalizar, se proporcionará un sistema
operativo completo para la búsqueda y análisis de la seguridad de
dispositivos IoT, acompañado de la documentación exhaustiva del ciclo
de desarrollo.

ALCANCE



SCRUM
Gestiona el trabajo de manera ágil y eficiente, facilitando la
colaboración continua y la adaptación rápida a cambios
durante el desarrollo del proyecto

METODOLOGÍA

HISTORIAS DE USUARIO ARTEFACTOS

Product Backlog
Sprint Backlog
Incremento

EVENTOS

Sprint
Sprint Planning
Sprint Review



MODELO C4 DIAGRAMA DE CONTEXTO



MODELO C4 DIAGRAMA DE CONTENEDORES



MODELO C4 DIAGRAMA DE COMPONENTES



MODELO C4 DIAGRAMA DE CÓDIGO



RESULTADOS - USUARIO NORMAL
Responsive App. 



Responsive App. 

RESULTADOS - USUARIO NORMAL
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Responsive App. 

RESULTADOS - USUARIO NORMAL



RESULTADOS - USUARIO NORMAL



Responsive App. 

RESULTADOS - USUARIO ADMINISTRATIVO



Responsive App. 
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Responsive App. 

RESULTADOS - USUARIO ADMINISTRATIVO



PRUEBAS
Registro e Inicio de sesión Filtro de vulnerabilidades



PRUEBAS
Agregar, visualizar y eliminar
escaneos

 Reescaneo e Historial de escaneos



Utilizar el modelo C4 resultó de gran utilidad para el desarrollo del
proyecto, proporcionando una estructura clara y comprensible a
diferentes niveles de abstracción.

Se logró completar la implementación esperada de un sistema que
permita la visualización de vulnerabilidades en dispositivos IoT.

Para el desarrollo del proyecto, fue importante tener en cuenta la
curva de aprendizaje sobre las herramientas que se planearon
utilizar. 

CONCLUSIONES
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