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PROBLEMATICA

01

Crecimiento Exponencial

Camaras de seguridad
Luces inteligentes

03

Pocas medidas de seguridad

Sin prioridad en las medidas de
seguridad durante su desarrollo.

02

Funcionalidades especificas
Recursos de hardware y software
limitados.

04

Riesgos de seguridad

Ataques cibernéticos
Exposicion de datos sensibles
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ALCANCE




OBJETIVOS

Desarrollo

Desarrollar el componente
encargado de realizar la
recoleccion, gestiony
procesamiento de la
informacion recopilada
durante la busqueda de los
dispositivos 10T y el analisis
de sus potenciales
vulnerabilidades.

@

Seguridad

Implementar medidas de
seguridad con el fin de
proteger informacioén sensible
y prevenir posibles amenazas
que puedan afectara la
privacidad del usuario,
garantizando la integridad,
consistenciay seguridad de
los datos.

/‘l\!\
Comunicacion

Establecer una
comunicacion efectiva
con el componente
Frontend para presentar
de maneramas
organizaday legible los
datos procesados dentro
de un dashboard web.




ALCANCE

El desarrollo del componente Backend abarcara desde la recopilacion y analisis de requisitos
hasta la implementacion final, garantizando escalabilidad y robustez. Se utilizaran
herramientas modernas como IDESs, control de versiones y pruebas automatizadas.

El diseno incluira el modelo C4 para representar de forma clara la arquitectura del sistemay
facilitar la comunicacion con los interesados.

Al concluir, se entregara un sistema funcional de busqueda y analisis de seguridad para
dispositivos 10T, junto con la documentacién completa del ciclo de desarrollo.
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MARCO DE TRABAJO SCRUM

* Familiaridad -> Experiencia
+ Entregas Continuas -> Feedback
« Control de trabajo -> Reuniones

ROLES ARTEFACTOS EVENTOS

«  Scrum Master * Product Backlog « Sprints

*  Product Owner *  Sprint Backlog
. Equ|po Scrum C Incremento

N >>>







MODELO C4

MAS GENERAL CONTEXTO

—* CONTENEDORES

—* COMPONENTES

\ 4

MAS PARTICULAR

__« CODIGO

RN -/—/




DIAGRAMA DE CONTEXTO
@

Administrador Cllente f"?c'pal
[Person]
. . Visita el sitio para obtener
Supervisa y mantiene el ) o
- . informacion sobre
funcionamiento adecuado del . N "
. vulnerabilidades de dispositivo
sistema.

Escanea parcial o total
\ de los dispositivos loTy gestiona /
cuentas de usuario. /

\
Re escanea dispositivos loT \
\ Envia correos a
\

y ve informacion sobre
sus vulnerabilidades. \

\

Sistema de bisqueda y
analisis de Seguridad de
DiSpOSiﬁVOS loT. Envia correos
[Software System] electrénicos.

Permite a los usuarios ver
informacion sobre las
vulnerabilidades presentes en
dispositivos loT.




DIAGRAMA DE CONTENEDORES

Administrador "f,j"“':,‘”""'
[Person] =0
a a Visita el silio para obtener
Supervisa y mantiene el 2 5
p : informacién sobre
funcionamiento adecuado del o 3 -
: vulnerabilidades de dispositivo
sistema.
lot.
/
| Escanea parcial o total /'Re escanea dispositivos lo
| de los dispositivos 1oT y gestiona [y ve informacién sobre
I. cuentas de usuario. sus vulnerabilidades.
\
Sistema de busqueda y analisis de Seguridad de Dispositivos loT.
ystem]

b

Entrega al navegador
web del cliente

femincomessa

[
Envia comeos
electrénicos usanda

/

/ I

/ Lee y guarda " Lee y guarda
informacidn en |informacién en
L




DIAGRAMA DE COMPONENTES

[Container]

oYY ;e Aplicacion Dashboard
i6 Ap Cuen:;:suon [Djanga Application] Aplicacion Lista
ange A - Dispositivos
f¥ange Arphcatoal Permite al usuario ver un ey
Permite al usuario registrarse, Permite la gestion de peril dashboard con un resumen
inciar sesion y recuperar la it a'zem ‘on de perhles y general de la informacion de Permite al usuario una lista de
contrasefia (s DR las ili delos di ith

dispositivos loT.

i6n A " Aplicacian Escaneo

e = [Djsngs Application]

Permite al administrador y
usuario escanear los

i |oT para actualizar

- su informacion.

|
|usa
Aplicacién
django.contrib.auth
[Django Appiication]

Proporciona autenticacion de
| usuarios, autorizacion y gestion
| de cuentas de usuarios.

| [ \ \ | /
|Lee y guarda [Lee y guarda \ | Lee y guarda [Leey guarda Aeey guarda
| datosen | catosen \ | datos en | datos en / datosen

Aplicacién
django.core.mail
[Djange Apphication]
Proporciona funcionalidades
para enviar coreos
electronicos desde una
aplicacion Django.

[Envia correos usanda




DIAGRAMA DE CODIGO

API Applicaction

escaneo| django
'E:\ contrib'}, core\

Factory\
scan Strategy'\ scan
R, @ ScannerCrestor models\ || [auth\ [mail\
@Model @Group @EmailMessage

@ ScannerContext

e e o create_scanner()
e o¥u o single_ip_scanner()
e range_ip_scanner()
r

- @ EcuadorScannerCreator

@ ScanStrategy
protected_ports
o create_scanner() !

©

o single_ip_scanner()
® range_ip_scanner() J

@ scan()

Models

autenticacion \ / gestion_cuenqﬂ\ .

- - _
© FUTIE @ ScreenshotServiceAnswers

© SinglelPScanner @ CaptureService ©ScannerEcuador ; 5 @ CaptureServiceRequest
o profile_image: ImageField 5 e ChETE T

o organization: CharField o created_at: DateTimeField o ) )
o created_at: DateTimeField

m is_from_ecuador()
o role: CharField :
1"

m get_banner() .
m gel_banner https() m take_screen_shot() m is_ip_direction)

@ ScreenshotServiceQuestions

© question: CharField
o created_at- DateTimeFisld
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PROCESO

Product Backlog

Codigo

Nombzxe

Estado

Prioridad

HUGO1

Registrar e iniciar sesion

DONE

MEDIA

HUGO2

Visualizar mi perfil

DONE

BAJA

HUOO3

Gestionar cuentas

DONE

BAJA

HUGO4

Visualizar mapa de calor de
direcciones IP y puertos

DONE

ALTA

HUOO5

Escanear completa o
parcialmente las direcciones IP

HUOO6

Re escaneo de un dispositivo

HUOO7

Mostrar historial de escaneos

HUOO8

Visualizar dashboard

HUGO9

Mostrar captura de servicios web

HUOO10

Mostrar informacion detallada de
vulnerabilidades
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RESULTADOS

Se crearon en total 24 servicios API
RESTful.




PRUEBAS

3

FUNCIONALIDAD

Postman

Los endpoints de los servicios
API RESTful creados
funcionan correctamente.

@
RENDIMIENTO

Jmeter

Varias solicitudes manejadas
sin errores.

Desviacion estandar alta.




CONCLUSIONES




CONCLUSIONES

% <
DESARROLLO COMUNICACION EFECTIVA

El componente back end del sistema La comunicacion efectiva con
ha sido desarrollado con éxitoy con el front end se garantizé
los resultados esperados. mediante rigurosas pruebas de
funcionalidad
y rendimiento.




CONCLUSIONES

=

PRUEBAS

Endpoint funcionan correctamente.
Manejo de varias solicitudes sin

errores.
Puede existir mejoras en cuestion de
rendimiento.

SEGURIDAD

La eleccion de Django como
framework principal

ha contribuido
significativamente a este
objetivo.







